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Datenschutzerklarung

Personenbezogene Daten (nachfolgend zumeist nur ,Daten” ge-
nannt) werden von uns nur im Rahmen der Erforderlichkeit sowie
zum Zwecke der Bereitstellung eines funktionsfahigen und nutzer-
freundlichen Internetauftritts, inklusive seiner Inhalte und der dort
angebotenen Leistungen, verarbeitet.

Im Folgenden erhalten Sie eine Ubersicht der Rechtsgrundlagen
der europaischen Verordnung (EU) 2016/679, der Datenschutz-
Grundverordnung (nachfolgend nur ,DSGVO* genannt), auf deren
Basis wir personenbezogenen Daten verarbeiten. Zusatzlich zu den
Datenschutzregelungen der Datenschutz-Grundverordnung gelten
nationale Regelungen zum Datenschutz in der Schweiz. Hierzu ge-
hort insbesondere das Bundesgesetz zum Datenschutz (DSG). Das
DSG gilt insbesondere dann, wenn keine EU/EWG-Burger betroffen
sind und z.B. nur Daten von Schweizer Biirgern verarbeitet werden.

Gemal Art. 4 Ziffer 1 DSGVO gilt als ,Verarbeitung” jeder mit oder
ohne Hilfe automatisierter Verfahren ausgefuhrter Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezo-
genen Daten, wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung
durch Ubermittlung, Verbreitung oder eine andere Form der Bereit-
stellung, den Abgleich oder die Verknlpfung, die Einschrankung,
das Léschen oder die Vernichtung.

Mit der nachfolgenden Datenschutzerklarung informieren wir Sie
insbesondere uber Art, Umfang, Zweck, Dauer und Rechtsgrund-
lage der Verarbeitung personenbezogener Daten, soweit wir entwe-
der allein oder gemeinsam mit anderen Uber die Zwecke und Mittel
der Verarbeitung entscheiden. Zudem informieren wir Sie nachfol-
gend Uber die von uns zu Optimierungszwecken sowie zur Steige-
rung der Nutzungsqualitat eingesetzten Fremdkomponenten, soweit
hierdurch Dritte Daten in wiederum eigener Verantwortung verarbei-
ten.

Unsere Datenschutzerklarung ist wie folgt gegliedert:

I. Informationen Uber uns als Verantwortliche
Il. Rechte der Nutzer und Betroffenen
II. Informationen zur Datenverarbeitung

I. Informationen iiber uns als Verantwortliche

Verantwortlicher Anbieter dieses Internetauftritts im datenschutz-
rechtlichen Sinne ist:

OriginStamp AG, vertreten durch Friedrich Kisters
Rothausstrasse 1

8280 Kreuzlingen

Schweiz

Telefon: +41 71 577 02 70
Fax: +41 71 678 50 01
Email: mail@originstamp.com

1. Rechte der Nutzer und Betroffenen

Mit Blick auf die nachfolgend noch naher beschriebene Datenverar-
beitung haben die Nutzer und Betroffenen das Recht

- auf Bestatigung, ob sie betreffende Daten verarbeitet werden,
auf Auskunft Gber die verarbeiteten Daten, auf weitere Informa-
tionen Uber die Datenverarbeitung sowie auf Kopien der Daten
(vgl. auch Art. 15 DSGVO);

- auf Berichtigung oder Vervollstandigung unrichtiger bzw. un-
vollstandiger Daten (vgl. auch Art. 16 DSGVO);

- auf unverziigliche Loschung der sie betreffenden Daten (vgl.
auch Art. 17 DSGVO), oder, alternativ, soweit eine weitere Ver-
arbeitung gemaf Art. 17 Abs. 3 DSGVO erforderlich ist, auf
Einschrankung der Verarbeitung nach Magabe von Art. 18
DSGVO;

- auf Erhalt der sie betreffenden und von ihnen bereitgestellten
Daten und auf Ubermittlung dieser Daten an andere Anbie-
ter/Verantwortliche (vgl. auch Art. 20 DSGVO);

- auf Beschwerde gegeniiber der Aufsichtsbehorde, sofern sie
der Ansicht sind, dass die sie betreffenden Daten durch den
Anbieter unter Verstol? gegen datenschutzrechtliche Bestim-
mungen verarbeitet werden (vgl. auch Art. 77 DSGVO).
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Privacy Policy

Personal data (usually referred to just as "data" below) will only be
processed by us to the extent necessary and for the purpose of
providing a functional and user-friendly website, including its con-
tents, and the services offered there.

Below you will find an overview of the legal bases of the Regulation
(EU) 2016/679, i.e. the General Data Protection Regulation (herein-
after referred to as the "GDPR"), on the basis of which we process
personal data. In addition to the data protection regulations of the
General Data Protection Regulation, national data protection regu-
lations apply in Switzerland. This includes in particular the Federal
Data Protection Act (DSG). The DSG applies if no EU / EEC citi-
zens are affected and, for example, only data from Swiss citizens is
processed.

According to Art. 4 No. 1 GDPR, "processing" refers to any opera-
tion or set of operations such as collection, recording, organization,
structuring, storage, adaptation, alteration, retrieval, consultation,
use, disclosure by transmission, dissemination, or otherwise making
available, alignment, or combination, restriction, erasure, or de-
struction performed on personal data, whether by automated means
or not.

The following privacy policy is intended to inform you in particular
about the type, scope, purpose, duration, and legal basis for the
processing of such data either under our own control or in conjunc-
tion with others. We also inform you below about the third-party
components we use to optimize our website and improve the user
experience which may result in said third parties also processing
data they collect and control.

Our privacy policy is structured as follows:

I. Information about us as controllers of your data
II. The rights of users and data subjects
lIl. Information about the data processing

I. Information about us as controllers of your data

The party responsible for this website (the "controller") for purposes
of data protection law is:

OriginStamp AG, represented by Friedrich Kisters
Rothausstrasse 1

8280 Kreuzlingen

Switzerland

Telephone: +41 71 577 02 70
Fax: +41 71 678 50 01
Email: mail@originstamp.com

Il. The rights of users and data subjects

With regard to the data processing to be described in more detail
below, users and data subjects have the right

- to confirmation of whether data concerning them is being pro-
cessed, information about the data being processed, further in-
formation about the nature of the data processing, and copies
of the data (cf. also Art. 15 GDPR);

- to correct or complete incorrect or incomplete data (cf. also Art.
16 GDPR);

- to the immediate deletion of data concerning them (cf. also Art.
17 GDPR), or, alternatively, if further processing is necessary
as stipulated in Art. 17 Para. 3 GDPR, to restrict said pro-
cessing per Art. 18 GDPR;

- toreceive copies of the data concerning them and/or provided
by them and to have the same transmitted to other provid-
ers/controllers (cf. also Art. 20 GDPR);

- to file complaints with the supervisory authority if they believe
that data concerning them is being processed by the controller

in breach of data protection provisions (see also Art. 77
GDPR).


mailto:mail@originstamp.com
mailto:mail@originstamp.com

Datenschutzerklarung OriginStamp AG Versionsstand 3.6

Darliber hinaus ist der Anbieter dazu verpflichtet, alle Empfanger,
denen gegenuber Daten durch den Anbieter offengelegt worden
sind, Uber jedwede Berichtigung oder Léschung von Daten oder die
Einschrankung der Verarbeitung, die aufgrund der Artikel 16, 17
Abs. 1, 18 DSGVO erfolgt, zu unterrichten. Diese Verpflichtung be-
steht jedoch nicht, soweit diese Mitteilung unméglich oder mit ei-
nem unverhaltnismaRigen Aufwand verbunden ist. Unbeschadet
dessen hat der Nutzer ein Recht auf Auskunft Gber diese Empfan-
ger.

Ebenfalls haben die Nutzer und Betroffenen nach Art. 21 DSGVO
das Recht auf Widerspruch gegen die kinftige Verarbeitung der sie
betreffenden Daten, sofern die Daten durch den Anbieter nach
MaRgabe von Art. 6 Abs. 1 lit. f) DSGVO verarbeitet werden. Insbe-
sondere ist ein Widerspruch gegen die Datenverarbeitung zum
Zwecke der Direktwerbung statthaft.

lll. Informationen zur Datenverarbeitung
1. Server-Log-Daten

Bei einer Nutzung der Website ohne Registrierung erheben wir nur
die Daten, die Ihr Browser an unseren Server Ubermittelt. Wenn Sie
unsere Website betrachten méchten, sind das die folgenden Daten,
die flr uns technisch erforderlich sind, um lhnen unsere Website
anzuzeigen und die Stabilitdt und Sicherheit zu gewahrleisten.
Rechtsgrundlage fur die Erhebung ist Art. 6 Abs. 1 UAbs. 1 lit. f)
DSGVO:

- IP-Adresse

- Datum und Uhrzeit der Anfrage

- Zeitzonendifferenz zur Greenwich Mean Time (GMT)
- Inhalt der Anforderung (konkrete Seite)

- Zugriffsstatus/HTTP-Statuscode

- jeweils Ubertragene Datenmenge

- Website, von der die Anforderung kommt

- Browser

- Betriebssystem und dessen Oberflache

- Sprache und Version der Browsersoftware

lhre bei Nutzung unserer Websites verarbeiteten Daten werden ge-
I6scht oder gesperrt, sobald der Zweck der Speicherung entfallt, der
Léschung der Daten keine gesetzlichen Aufbewahrungspflichten
entgegenstehen und nachfolgend keine anderslautenden Angaben
zu einzelnen Verarbeitungsverfahren gemacht werden.

2. Nutzung unser Services

Wenn Sie einen Account erstellen, einen Dienst bestellen oder ein
Kontaktformular ausftillen, erheben wir gegebenenfalls zusatzlich
folgende Informationen:

- Name, Anschrift,
- E-Mail-Adresse.
- |hre Anfragen

- Authentifizierungsdaten wie API-Schlussel, Benutzername und
Kennwort.

Die Erhebung dieser Daten erfolgt:

- zur Korrespondenz mit lhnen,
- zur Vertragserfullung.

Wenn Sie Uber die App einen Inhalt wie etwa einen Text, ein Foto,
ein Video oder eine Sprachnotiz erfassen, oder einen Inhalt von lh-
rem Dateisystem auswahlen, werden diese Inhalte sowie Geoposi-
tion und Zeitpunkt der Aufnahme lokal auf Ihrem Gerat gespeichert,
nicht aber zu unserem Dienst Uibertragen. Sie bleiben somit uns un-
zuganglich. Die App erzeugt aus den Inhalten einen Hashwert nach
dem SHA-256-Verfahren. Der Hashwert des Inhalts wird in ver-
schlusselter Form zu unserem Dienst Ubertragen, um einen Eintrag
in der Blockchain zu erzeugen.

Die Verarbeitung erfolgt auf Ihre Anfrage hin und ist nach Art. 6
Abs. 1 UAbs. 1 S. 1 lit. b) DSGVO fir die beidseitige Erfiillung von
Verpflichtungen aus dem Vertragsverhaltnis erforderlich. Die fiir die
Vertragserfiillung von uns erhobenen personenbezogenen Daten
werden bis zum Ablauf der gesetzlichen Aufbewahrungspflicht ge-
speichert und danach geldscht.
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In addition, the controller is obliged to inform all recipients to whom
it discloses data of any such corrections, deletions, or restrictions
placed on processing the same per Art. 16, 17 Para. 1, 18 GDPR.
However, this obligation does not apply if such notification is impos-
sible or involves a disproportionate effort. Nevertheless, users have
a right to information about these recipients.

Likewise, under Art. 21 GDPR, users and data subjects have the
right to object to the controller's future processing of their data pur-
suant to Art. 6 Para. 1 lit. f) GDPR. In particular, an objection to
data processing for the purpose of direct advertising is permissible.

lll. Information about the data processing
1. Server Log Data

When using the website without registration, we only collect the
data that your browser sends to our server. If you wish to view our
website, this is the following data, which is technically necessary for
us to display our website and to ensure its stability and security.
The legal basis for the collection is Art. 6 Para. 1 Subsection 1 lit. f)
GDPR:

- |P address

- Date and time of the request

- Time zone difference to Greenwich Mean Time (GMT)
- Content of the request (concrete page)

- Access status/HTTP status code

- Amount of data transmitted in each case

- Website from which the request comes

- Browser

- Operating system and its interface

- Language and version of the browser software

Your data processed when using our website will be deleted or
blocked as soon as the purpose for its storage ceases to apply, pro-
vided the deletion of the same is not in breach of any statutory stor-
age obligations or unless otherwise stipulated below.

2. Use of Services

If you create an account, buy serviced or use contact forms, we col-
lect and store the given information:

- Names, addresses,
- your e-mail address,
- Your inquiries and service requests;

- Authentication data such as API key, user name and password
to verify access.

The purpose of such data collection is:

- correspondence with you
- fulfilment of contracts.

Whenever you create any content with the App, e.g. texts, pictures,
videos or sound files, or choose content from your local file system,
this content as well as you geo-position and recording time will be
stored locally on your device, but not be transferred to our services.
Therefore such content is unavailable as well for us. Our App cre-
ates a hash value using the SHA-256 algorithm. This hash value
will be transferred to our service using a secure gateway in order to
create an entry in the Blockchain.

The legal basis for such processing of your personal data is fulfil-

ment of the contract, Art. 6 Para. 1 Subsection 1 lit. b) GDPR. The
personal data collected will be deleted after expiration of the legal
obligation to preserve records.
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3. Datenverarbeitung in Drittldndern

Sofern wir Daten in einem Drittland (d.h., auRerhalb der Europai-
schen Union (EU), des Européaischen Wirtschaftsraums (EWR) oder
der Schweiz) verarbeiten oder die Verarbeitung im Rahmen der In-
anspruchnahme von Diensten Dritter oder der Offenlegung bzw.
Ubermittlung von Daten an andere Personen, Stellen oder Unter-
nehmen stattfindet, erfolgt dies nur im Einklang mit den gesetzli-
chen Vorgaben.

Vorbehaltlich ausdriicklicher Einwilligung oder vertraglich oder ge-
setzlich erforderlicher Ubermittlung verarbeiten oder lassen wir die
Daten nur in Drittlandern mit einem anerkannten Datenschutzni-
veau, vertraglichen Verpflichtung durch sogenannte Standard-
schutzklauseln der EU-Kommission, beim Vorliegen von Zertifizie-
rungen oder verbindlicher internen Datenschutzvorschriften verar-
beiten.

4. Website-bezogene Dienste
4.1. Cookies
4.1.1.  Session-Cookies

Wir verwenden mit unserem Internetauftritt sog. Cookies. Cookies
sind kleine Textdateien oder andere Speichertechnologien, die
durch den von Ihnen eingesetzten Internet-Browser auf lhrem End-
gerat ablegt und gespeichert werden. Durch diese Cookies werden
im individuellen Umfang bestimmte Informationen von Ihnen, wie
beispielsweise Ihre Browser- oder Standortdaten, die gewahlte
Sprache, |hren Login-Status, lhre Angaben zu Cookie-Praferenzen
und/oder |hre IP-Adresse, verarbeitet.

Durch diese Verarbeitung wird unser Internetauftritt benutzerfreund-
licher, effektiver und sicherer, da die Verarbeitung bspw. die Wie-
dergabe unseres Internetauftritts in unterschiedlichen Sprachen
oder das Angebot einer Warenkorbfunktion ermdglicht.

Rechtsgrundlage dieser Verarbeitung ist Art. 6 Abs. 1 UAbs. 1 lit b)
DSGVO, sofern diese Cookies Daten zur Vertragsanbahnung oder
Vertragsabwicklung verarbeitet werden.

Falls die Verarbeitung nicht der Vertragsanbahnung oder Vertrags-
abwicklung dient, liegt unser berechtigtes Interesse in der Verbes-
serung der Funktionalitdt unseres Internetauftritts. Rechtsgrundlage
ist in dann Art. 6 Abs. 1 lit. f) DSGVO.

Mit Schliessen lhres Internet-Browsers werden diese Session-Coo-
kies geldscht.

4.1.2.  Drittanbieter-Cookies

Gegebenenfalls werden mit unserem Internetauftritt auch Cookies
von Partnerunternehmen, mit denen wir zum Zwecke der Werbung,
der Analyse oder der Funktionalitdten unseres Internetauftritts zu-
sammenarbeiten, verwendet.

Die Einzelheiten hierzu, insbesondere zu den Zwecken und den
Rechtsgrundlagen der Verarbeitung solcher Drittanbieter-Cookies,
entnehmen Sie bitte den nachfolgenden Informationen.

4.1.3. Beseitigungsmaéglichkeit

Sie kénnen die Installation der Cookies durch eine Einstellung lhres
Internet-Browsers verhindern oder einschranken. Ebenfalls kénnen
Sie bereits gespeicherte Cookies jederzeit I6schen. Die hierfiir er-
forderlichen Schritte und MalRnahmen hangen jedoch von lhrem
konkret genutzten Internet-Browser ab. Bei Fragen benutzen Sie
daher bitte die Hilfefunktion oder Dokumentation lhres Internet-
Browsers oder wenden sich an dessen Hersteller bzw. Support. Bei
sog. Flash-Cookies kann die Verarbeitung allerdings nicht Gber die
Einstellungen des Browsers unterbunden werden. Stattdessen
mussen Sie insoweit die Einstellung lhres Flash-Players andern.
Auch die hierflr erforderlichen Schritte und Manahmen hangen
von lhrem konkret genutzten Flash-Player ab. Bei Fragen benutzen
Sie daher bitte ebenso die Hilfefunktion oder Dokumentation lhres
Flash-Players oder wenden sich an den Hersteller bzw. Benutzer-
Support.

Sollten Sie die Installation der Cookies verhindern oder einschran-
ken, kann dies allerdings dazu fiihren, dass nicht sdmtliche Funktio-
nen unseres Internetauftritts vollumfanglich nutzbar sind.
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3. Data processing in third countries

If we process data in a third country (i.e. outside the European Un-
ion (EU), the European Economic Area (EEA) or Switzerland) or the
processing in the context of the use of third-party services or the
disclosure or transmission of data takes place to other persons, of-
fices or companies, this is only done in accordance with the legal
requirements.

Subject to express consent or contractually or legally required
transmission, we only process or have the data processed in third
countries with a recognized level of data protection, contractual obli-
gation through so-called standard protection clauses of the EU
Commission, in the presence of certifications or binding internal
data protection regulations.

4.  Website-related Service
4.1. Cookies
4.1.1.  Session cookies

We use cookies on our website. Cookies are small text files or other
storage technologies stored on your computer by your browser.
These cookies process certain specific information about you, such
as your browser, location data, the selected language, your login
status, your cookie preferences and/or IP address.

This processing makes our website more user-friendly, efficient,
and secure, allowing us, for example, to display our website in dif-
ferent languages or to offer a shopping cart function.

The legal basis for such processing is Art. 6 Para. 1 Subsection 1
lit. b) GDPR, insofar as these cookies are used to collect data to ini-
tiate or process contractual relationships.

If the processing does not serve to initiate or process a contract, our
legitimate interest lies in improving the functionality of our website.
The legal basis is then Art. 6 Para. 1 Subsection 1 lit. f) GDPR.

When you close your browser, these session cookies are deleted.

4.1.2.  Third-party cookies

If necessary, our website may also use cookies from companies
with whom we cooperate for the purpose of advertising, analyzing,
or improving the features of our website.

Please refer to the following information for details, in particular for
the legal basis and purpose of such third-party collection and pro-
cessing of data collected through cookies.

4.1.3.  Disabling cookies

You can refuse the use of cookies by changing the settings on your
browser. Likewise, you can use the browser to delete cookies that
have already been stored. However, the steps and measures re-
quired vary, depending on the browser you use. If you have any
questions, please use the help function or consult the documenta-
tion for your browser or contact its maker for support. Browser set-
tings cannot prevent so-called flash cookies from being set. Instead,
you will need to change the setting of your Flash player. The steps
and measures required for this also depend on the Flash player you
are using. If you have any questions, please use the help function
or consult the documentation for your Flash player or contact its
maker for support.

If you prevent or restrict the installation of cookies, not all of the
functions on our site may be fully usable.
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4.1.4. Angaben zur Funktionsdauer von Cookies

Session-Cookies werden mit Schliessen |hres Internet-Browsers
geléscht. Maximal haben diese eine Dauer von 36 Monaten. Die
unter b) genannten Drittanbieter-Cookies haben ebenfalls eine ma-
ximale Dauer von 36 Monaten.

4.1.5.  Zugriff auf die Cookies durch Dritte

Von uns gesetzte Cookies sind nicht von Dritten einsehbar, sofern
diese keinen Zugriff auf lhren Browser haben. Von Drittanbietern
eingesetzte Cookies sind durch diese Drittanbieter einsehbar.

4.2. Cookie-Einwilligung mit Usercentrics

Unsere Website nutzt die Cookie-Consent-Technologie von User-
centrics, um lhre Einwilligung zur Speicherung bestimmter Cookies
auf Ihrem Endgerat einzuholen und diese datenschutzkonform zu
dokumentieren. Anbieter dieser Technologie ist die Usercentrics
GmbH, Rosental 4, 80331 Munchen, Deutschland (im Folgenden
LUsercentrics").

Durch Einbindung eines entsprechenden JavaScript-Codes wird
Nutzern beim Seitenaufruf ein Banner angezeigt, in welchem sich
per Hakchensetzung Einwilligungen fir bestimmte Cookies
und/oder cookie-basierte Anwendungen erteilen lassen. Hierbei blo-
ckiert das Tool das Setzen aller einwilligungspflichtigen Cookies so-
lange, bis der jeweilige Nutzer entsprechende Einwilligungen per
Hakchensetzung erteilt. So wird sichergestellt, dass nur im Falle ei-
ner erteilten Einwilligung derartige Cookies auf dem jeweiligen End-
gerat des Nutzers gesetzt werden. Damit das Cookie-Consent-Tool
Seitenaufrufe individuellen Nutzern eindeutig zuordnen und die vom
Nutzer getroffenen Einwilligungseinstellungen individuell erfassen,
protokollieren und fiir eine Sitzungsdauer speichern kann, werden
beim Aufruf unserer Website durch das Cookie-Consent-Tool be-
stimmte Nutzerinformationen (einschliesslich der IP-Adresse) erho-
ben, an Server von Usercentrics Gbermittelt und dort gespeichert.

Diese Datenverarbeitungen erfolgen gemaf Art. 6 Abs. 1 lit. f
DSGVO auf Basis unseres berechtigten Interesses an einem
rechtskonformen, nutzerspezifischen und nutzerfreundlichen Einwil-
ligungsmanagement fiir Cookies und mithin an einer rechtskonfor-
men Ausgestaltung unseres Internetauftritts. Weitere Rechtsgrund-
lage fir die beschriebenen Datenverarbeitungen ist ferner Art. 6
Abs. 1 lit. c DSGVO. Wir unterliegen als Verantwortliche der rechtli-
chen Verpflichtung, den Einsatz technisch nicht notwendiger Coo-
kies von der jeweiligen Nutzereinwilligung abhangig zu machen. Wir
haben mit Usercentrics einen Auftragsverarbeitungsvertrag abge-
schlossen, mit dem wir Usercentrics verpflichten, die Daten von Be-
suchern unserer Website zu schitzen und sie nicht an Dritte weiter-
zugeben. Weitere Informationen zur Datennutzung durch User-
centrics finden Sie in der Usercentrics-Datenschutzerklarung unter
https://usercentrics.com/privacy-policy/

4.3. Google Analytics

In unserem Internetauftritt setzen wir Google Analytics ein. Hierbei
handelt es sich um einen Webanalysedienst der Google LLC, 1600
Amphitheatre Parkway, Mountain View, CA 94043 USA, nachfol-
gend nur ,Google" genannt.

Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield“) garantiert Google, dass die Datenschutzvorga-
ben der EU auch bei der Verarbeitung von Daten in den USA einge-
halten werden.

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAl&status=Active

Der Dienst Google Analytics dient zur Analyse des Nutzungsverhal-
tens unseres Internetauftritts. Rechtsgrundlage ist Art. 6 Abs. 1 lit. f)
DSGVO. Unser berechtigtes Interesse liegt in der Analyse, Optimie-
rung und dem wirtschaftlichen Betrieb unseres Internetauftritts.

Nutzungs- und nutzerbezogene Informationen, wie bspw. IP-Ad-
resse, Ort, Zeit oder Haufigkeit des Besuchs unseres Internetauf-
tritts, werden dabei an einen Server von Google in den USA (ber-
tragen und dort gespeichert. Allerdings nutzen wir Google Analytics
mit der sog. Anonymisierungsfunktion. Durch diese Funktion kurzt
Google die IP-Adresse schon innerhalb der EU bzw. des EWR.

Die so erhobenen Daten werden wiederum von Google genutzt, um
uns eine Auswertung Uber den Besuch unseres Internetauftritts so-
wie Uber die dortigen Nutzungsaktivitdten zur Verfligung zu stellen.
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4.1.4.  Information on duration of operation of Cookies

Session cookies are deleted when you close your Internet browser.
These have a maximum duration of 36 months. The third-party
cookies mentioned under b) also have a maximum duration of 36
months

4.1.5.  Access of third parties to Cookies

Cookies set by us cannot be viewed by third parties unless they
have access to your browser. Third-party cookies are available
through these third party providers.

4.2. Cookie-Consent with Usercentrics

Our website uses Usercentrics' cookie content technology to obtain
your consent to the storage of certain cookies on your end device
and to document this consent in accordance with data protection
regulations. The provider of this technology is Usercentrics GmbH,
Rosental 4, 80331 Munich, Germany (hereinafter referred to as
"User-centrics").

By integrating an appropriate JavaScript code, a banner is dis-
played to users when they call up the site, in which consent for cer-
tain cookies and/or cookie-based applications can be given by tick-
ing the appropriate box. The tool blocks the setting of all cookies re-
quiring consent until the respective user gives his consent by ticking
the appropriate checkbox. This ensures that such cookies are only
set on the respective end device of the user if consent has been
granted. To enable the Cookie Content Tool to uniquely assign
page views to individual users and to individually record, log and
store for a session duration the consent settings made by the user,
certain user information (including the IP address) is collected by
the Cookie Content Tool when our website is accessed, transmitted
to Usercentrics' servers and stored there.

This data processing is carried out in accordance with Art. 6 Para. 1
Subsection 1 lit. f) GDPR on the basis of our legitimate interest in a
legally compliant, user-specific and user-friendly consent manage-
ment for cookies and thus in a legally compliant design of our web-
site. A further legal basis for the data processing described above is
Art. 6 Para. 1 Subsection 1 lit. c) GDPR. As those responsible, we
are subject to the legal obligation to make the use of technically un-
necessary cookies dependent on the respective user consent. We
have concluded a data processing agreement with Usercentrics,
under which we oblige Usercentrics to protect the data of visitors to
our website and not to pass it on to third parties. For further infor-
mation on Usercentrics' use of data, please refer to the Usercentrics
Privacy Policy

https://usercentrics.com/privacy-policy/

4.3. Google Analytics

We use Google Analytics on our website. This is a web analytics
service provided by Google Inc., 1600 Amphitheatre Parkway,
Mountain View, CA 94043 (hereinafter: Google).

Through certification according to the EU-US Privacy Shield Google
guarantees that it will follow the EU's data protection regulations
when processing data in the United States.

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAl&status=Active

The Google Analytics service is used to analyze how our website is
used. The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate
interest lies in the analysis, optimization, and economic operation of
our site.

Usage and user-related information, such as IP address, place,
time, or frequency of your visits to our website will be transmitted to
a Google server in the United States and stored there. However, we
use Google Analytics with the so-called anonymization function,
whereby Google truncates the IP address within the EU or the EEA
before it is transmitted to the US.

The data collected in this way is in turn used by Google to provide
us with an evaluation of visits to our website and what visitors do
once there. This data can also be used to provide other services
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Auch kdénnen diese Daten genutzt werden, um weitere Dienstleis-
tungen zu erbringen, die mit der Nutzung unseres Internetauftritts
und der Nutzung des Internets zusammenhangen.

Google gibt an, Ihre IP-Adresse nicht mit anderen Daten zu verbin-
den. Zudem halt Google unter
https://www.google.com/intl/de/policies/privacy/partners

weitere datenschutzrechtliche Informationen fiir Sie bereit, so bspw.
auch zu den Méglichkeiten, die Datennutzung zu unterbinden.

Zudem bietet Google unter
https://tools.google.com/dIpage/gaoptout?hl=de

ein sog. Deaktivierungs-Add-on nebst weiteren Informationen
hierzu an. Dieses Add-on lasst sich mit den gangigen Internet-
Browsern installieren und bietet lhnen weitergehende Kontrollmdg-
lichkeit Uber die Daten, die Google bei Aufruf unseres Internetauf-
tritts erfasst. Dabei teilt das Add-on dem JavaScript (ga.js) von
Google Analytics mit, dass Informationen zum Besuch unseres In-
ternetauftritts nicht an Google Analytics Ubermittelt werden sollen.
Dies verhindert aber nicht, dass Informationen an uns oder an an-
dere Webanalysedienste ibermittelt werden. Ob und welche weite-
ren Webanalysedienste von uns eingesetzt werden, erfahren Sie
natlrlich ebenfalls in dieser Datenschutzerklarung.

4.4. Google Firebase, Google Analytics for Firebase und Fire-
base Authentication

Firebase ist eine Datenbank, mit der sich Echtzeitinformationen in
das eigene Onlineangebot einbetten lassen. Hierbei werden die
Nutzerdaten anonymisiert an Firebase ubermittelt. Dieser Dienst er-
fasst Ihr Nutzerverhalten innerhalb unserer Apps. Eine ndhere Be-
schreibung des Dienstes ist abrufbar unter
https://firebase.google.com/

Es handelt sich hierbei um einen Dienst der Google LLC, 1600 Am-
phitheatre Parkway, Mountain View, CA 94043 USA, nachfolgend
nur ,Google“ genannt.

Der Dienst Firebase Authentication wird verwendet, um den An-
melde- und Authentifizierungsprozess zu vereinfachen. Daflr kann
Firebase Authentication Identitatsdienste von Drittparteien benutzen
und die Informationen auf ihrer Plattform speichern. Erhobene per-
sonenbezogene Daten: E-Mail, Nutzername, Passwort.

Der Dienst Firebase Analytics kann Daten mit anderen von Fire-
base bereitgestellten Tools wie Crash Reporting, Authentication,
Remote Config oder Notifications gemeinsam nutzen.

Diese Anwendung verwendet Identifikatoren fir mobile Gerate und
Cookie-ahnliche Technologien fir die Ausfiihrung des Google Ana-
lytics for Firebase-Dienstes.

Nutzer kénnen sich uber die entsprechenden Gerateeinstellungen
mobiler Gerate von bestimmten Firebase-Funktionen abmelden,
wie etwa Uber die Werbeeinstellungen fiir mobile Gerate:

Fur Android: Einstellungen > Google > Anzeigen > Werbe-ID zu-
riicksetzen

Fur iOS: Einstellungen > Datenschutz > Werbung > Kein Ad-Tra-
cking

Erhobene personenbezogene Daten:

- Eindeutige Geratekennzeichnung fiir Werbung (Google-Werbe-
ID oder IDFA);

- Nutzungsdaten.

Fur die Moglichkeit einer Abmeldung vom Dienst wird zudem auf
den obenstehenden Abschnitt ,Google Analytics* hingewiesen.

Wir nutzen nach Méglichkeit Server mit einem Standort innerhalb
der EU. Es ist aber nicht auszuschlielen, dass Daten auch in die
USA Ubertragen werden. Durch die Zertifizierung nach dem EU-US-
Datenschutzschild (,EU-US Privacy Shield®) garantiert Google,
dass die Datenschutzvorgaben der EU auch bei der Verarbeitung
von Daten in den USA eingehalten werden.
https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAI&status=Active

Google bietet weitere Informationen unter
https://policies.google.com/privacy
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related to the use of our website and of the internet in general.

Google states that it will not connect your IP address to other data.
In addition, Google provides further information with regard to its
data protection practices at
https://www.google.com/intl/de/policies/privacy/partners

including options you can exercise to prevent such use of your data.

In addition, Google offers an opt-out add-on at
https://tools.google.com/dIpage/gaoptout?hi=de

in addition with further information. This add-on can be installed on
the most popular browsers and offers you further control over the
data that Google collects when you visit our website. The add-on in-
forms Google Analytics' JavaScript (ga.js) that no information about
the website visit should be transmitted to Google Analytics. How-
ever, this does not prevent information from being transmitted to us
or to other web analytics services we may use as detailed herein.

4.4. Google Firebase, Google Analytics for Firebase und Fire-
base Authentication

Firebase is a database with which real-time information can be em-
bedded in your own online offer. The user data is transferred anon-
ymously to Firebase. This service records your user behavior within
our apps. A more detailed description of the service is available at

https://firebase.google.com/

This is a service of Google LLC, 1600 Amphitheatre Parkway,
Mountain View, CA 94043 USA, hereinafter only referred to as
"Google".

The Firebase Authentication service is used to simplify the login
and authentication process. For this purpose Firebase Authentica-
tion can use identity services of third parties and store the infor-
mation on their platform. Collected personal data: email, username,
password.

The Firebase Analytics service may share data with other tools pro-
vided by Firebase such as Crash Reporting, Authentication, Re-
mote Config or Notifications.

This application uses mobile device identifiers and cookie-like tech-
nologies to run the Google Analytics for Firebase service.

Users can opt out of certain Firebase features through the appropri-
ate mobile device settings, such as mobile device advertising set-
tings:

For Android: Settings > Google > Ads > Reset Ad ID

For iOS: Settings > Privacy > Advertising > No Ad Tracking

Personal data collected:

- Unique device identifier for advertising (Google Ad ID or IDFA);

- usage data.

For the possibility of unsubscribing from the service, please also re-
fer to the "Google Analytics" section above.

If possible, we use servers with a location within the EU. However,
it cannot be ruled out that data may also be transferred to the USA.
Through certification according to the EU-US Privacy Shield,
Google guarantees that the data protection requirements of the EU
are also adhered to when processing data in the USA.

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAl&status=Active

Google offers further information at
https://policies.google.com/privacy
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Weitere Informationen zur Verwendung von Daten bei Google sind
in der Partner-Richtlinie von Google einsehbar.
https://www.google.com/intl/de/policies/privacy/partners/

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtigtes
Interesse liegt in der Optimierung und dem wirtschaftlichen Betrieb
unserer Dienste.

4.5. Google reCAPTCHA

In unserem Internetauftritt setzen wir Google reCAPTCHA zur
Uberpriifung und Vermeidung von Interaktionen auf unserer Inter-
netseite durch automatisierte Zugriffe, bspw. durch sog. Bots, ein.
Es handelt sich hierbei um einen Dienst der Google LLC, 1600 Am-
phitheatre Parkway, Mountain View, CA 94043 USA, nachfolgend
nur ,Google* genannt.

Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield*)

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAl&status=Active

garantiert Google, dass die Datenschutzvorgaben der EU auch bei
der Verarbeitung von Daten in den USA eingehalten werden.

Durch diesen Dienst kann Google ermitteln, von welcher Webseite
eine Anfrage gesendet wird sowie von welcher IP-Adresse aus Sie
die sog. reCAPTCHA-Eingabebox verwenden. Neben lhrer IP-Ad-

resse werden womdglich noch weitere Informationen durch Google
erfasst, die fur das Angebot und die Gewahrleistung dieses Diens-
tes notwendig sind.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtigtes
Interesse liegt in der Sicherheit unseres Internetauftritts sowie in
der Abwehr unerwiinschter, automatisierter Zugriffe in Form von
Spam 0.a..

Google bietet weitergehende Informationen zu dem allgemeinen
Umgang mit Ihren Nutzerdaten an unter
https://policies.google.com/privacy

4.6. Google Fonts

In unserem Internetauftritt setzen wir Google Fonts zur Darstellung
externer Schriftarten ein. Es handelt sich hierbei um einen Dienst
der Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA
94043 USA, nachfolgend nur ,Google* genannt.

Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield*)

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAl&status=Active

garantiert Google, dass die Datenschutzvorgaben der EU auch bei
der Verarbeitung von Daten in den USA eingehalten werden.

Um die Darstellung bestimmter Schriften in unserem Internetauftritt
zu ermdglichen, wird bei Aufruf unseres Internetauftritts eine Ver-
bindung zu dem Google-Server in den USA aufgebaut.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtigtes
Interesse liegt in der Optimierung und dem wirtschaftlichen Betrieb
unseres Internetauftritts.

Durch die bei Aufruf unseres Internetauftritts hergestellte Verbin-
dung zu Google kann Google ermitteln, von welcher Website lhre
Anfrage gesendet worden ist und an welche IP-Adresse die Darstel-
lung der Schrift zu tGbermitteln ist.

Google bietet weitere Informationen an und zwar insbesondere zu
den Mdglichkeiten der Unterbindung der Datennutzung unter
https://adssettings.google.com/authenticated

https://policies.google.com/privacy

4.7. Google Tag Manager

Wir verwenden auf unserer Webseite "Google Tag Manager", einen
Dienst der Google Ireland Limited, Google Building Gordon House,
4 Barrow St, Dublin, D04 E5WS5, Irland (nachfolgend bezeichnet als
"Google").

Der Google Tag Manager ist eine Losung von Google, mit der Un-
ternehmen Website-Tags Uber eine Oberflache verwalten kénnen.
Bei dem Google Tag Manager handelt es sich um eine cookielose
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For more information about how Google uses data, please see
Google's Partner Policy.
https://www.google.com/intl/de/policies/privacy/partners/

The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate interest
lies in the optimization and economic operation of our services.

4.5. Google reCAPTCHA

Our website uses Google reCAPTCHA to check and prevent auto-
mated servers ("bots") from accessing and interacting with our web-
site. This is a service provided by Google Inc., 1600 Amphitheatre
Parkway, Mountain View, CA 94043 (hereinafter: Google).

Through certification according to the EU-US Privacy Shield

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAI&status=Active

Google guarantees that it will follow the EU's data protection regula-
tions when processing data in the United States.

This service allows Google to determine from which website your
request has been sent and from which IP address the reCAPTCHA
input box has been used. In addition to your IP address, Google
may collect other information necessary to provide and guarantee
this service.

The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate interest
lies in the security of our website and in the prevention of unwanted,
automated access in the form of spam or similar.

Google offers detailed information concerning the general handling
of your user data at
https://policies.google.com/privacy

4.6. Google Fonts

Our website uses Google Fonts to display external fonts. This is a
service provided by Google Inc., 1600 Amphitheatre Parkway,
Mountain View, CA 94043 (hereinafter: Google).

Through certification according to the EU-US Privacy Shield

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAl&status=Active

Google guarantees that it will follow the EU's data protection regula-
tions when processing data in the United States.

To enable the display of certain fonts on our website, a connection
to the Google server in the USA is established whenever our web-
site is accessed.

The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate interest
lies in the optimization and economic operation of our site.

When you access our site, a connection to Google is established
from which Google can identify the site from which your request has
been sent and to which IP address the fonts are being transmitted
for display.

Google offers detailed information in particular on options for pre-
venting the use of data at
https://adssettings.google.com/authenticated

https://policies.google.com/privacy

4.7. Google Tag Manager

We use "Google Tag Manager", a service provided by Google Ire-
land Limited, Google Building Gordon House, 4 Barrow St, Dublin,
D04 E5WS5, Ireland (hereinafter referred to as "Google") on our
website.

The Google Tag Manager is a solution from Google with which
companies can manage website tags via an interface. The Google
Tag Manager is a cookie-free do-main that does not collect any
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Domain, die keine personenbezogenen Daten erfasst. Der Google
Tag Manager sorgt fur die Ausldsung anderer Tags, die ihrerseits
unter Umstanden Daten erfassen. Darauf weisen wir hiermit geson-
dert hin. Der Google Tag Manager greift nicht auf diese Daten zu.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtigtes
Interesse liegt in der Optimierung und dem wirtschaftlichen Betrieb
unseres Internetauftritts.

Weitere Informationen zum Datenschutz kénnen Sie den nachfol-
genden Webseiten von Google entnehmen:

Datenschutzerklarung:
https://policies.google.com/privacy?hl=de&gl=de

FAQ Google Tag Manager:
https://www.google.com/intl/de/tagmanager/fag.html

Nutzungsbedingungen Google Tag Manager:
https://www.google.com/intl/de/tagmanager/use-policy.html

4.8. YouTube

In unserem Internetauftritt setzen wir YouTube ein. Hierbei handelt
es sich um ein Videoportal der YouTube LLC., 901 Cherry Ave.,
94066 San Bruno, CA, USA, nachfolgend nur ,YouTube® genannt.

YouTube ist ein Tochterunternehmen der Google LLC., Gordon
House, Barrow Street, Dublin 4, Irland, nachfolgend nur ,Google*
genannt.

Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield“) garantiert Google und damit auch das Tochter-
unternehmen YouTube, dass die Datenschutzvorgaben der EU
auch bei der Verarbeitung von Daten in den USA eingehalten wer-
den.

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAI&status=Active

Wir nutzen YouTube im Zusammenhang mit der Funktion ,Erweiter-
ter Datenschutzmodus®, um lhnen Videos anzeigen zu kénnen.
Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtigtes
Interesse liegt in der Qualitatsverbesserung unseres Internetauf-
tritts. Die Funktion ,Erweiterter Datenschutzmodus® bewirkt laut An-
gaben von YouTube, dass die nachfolgend noch naher bezeichne-
ten Daten nur dann an den Server von YouTube Ubermittelt wer-
den, wenn Sie ein Video auch tatsachlich starten.

Ohne diesen ,Erweiterten Datenschutz* wird eine Verbindung zum

Server von YouTube in den USA hergestellt, sobald Sie eine unse-
rer Internetseiten, auf der ein YouTube-Video eingebettet ist, aufru-
fen.

Diese Verbindung ist erforderlich, um das jeweilige Video auf unse-
rer Internetseite Uber lhren Internet-Browser darstellen zu kénnen.
Im Zuge dessen wird YouTube zumindest lhre IP-Adresse, das Da-
tum nebst Uhrzeit sowie die von lhnen besuchte Internetseite erfas-
sen und verarbeiten. Zudem wird eine Verbindung zu dem Werbe-
netzwerk ,DoubleClick” von Google hergestellt.

Sollten Sie gleichzeitig bei YouTube eingeloggt sein, weist Y-
ouTube die Verbindungsinformationen Ihrem YouTube-Konto zu.
Wenn Sie das verhindern méchten, missen Sie sich entweder vor
dem Besuch unseres Internetauftritts bei YouTube ausloggen oder
die entsprechenden Einstellungen in Ihrem YouTube-Benutzerkonto
vornehmen.

Zum Zwecke der Funktionalitdt sowie zur Analyse des Nutzungs-
verhaltens speichert YouTube dauerhaft Cookies Uber Ihren Inter-
net-Browser auf Ihrem Endgeréat. Falls Sie mit dieser Verarbeitung
nicht einverstanden sind, haben Sie die Mdglichkeit, die Speiche-
rung der Cookies durch eine Einstellung in Ihrem Internet-Browsers
zu verhindern. Nahere Informationen hierzu finden Sie vorstehend
unter ,Cookies".

Weitergehende Informationen Uber die Erhebung und Nutzung von
Daten sowie |hre diesbeziiglichen Rechte und Schutzmdglichkeiten
halt Google in den Datenschutzhinweisen bereit unter
https://policies.google.com/privacy

4.9. Sentry

Wir verwenden den Dienst Sentry (Sentry, 1501 Mariposa St #408,
San Francisco, CA 94107, USA), um die technische Stabilitat unse-
res Dienstes durch Uberwachung der Systemstabilitat und
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personal data. The Google Tag Manager triggers other tags, which
in turn may collect data. We hereby point this out separately. The
Google Tag Manager does not access this data.

The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate interest
lies in the optimization and economic operation of our site.

Further information on data protection can be found on the following
Google websites:

Data protection:
https://policies.google.com/privacy

FAQ Google Tag Manager:
https://www.google.com/intl/en/tagmanager/fag.html

Terms of use Google Tag Manager:
https://www.google.com/intl/de/tagmanager/use-policy.html

4.8. YouTube

We use YouTube on our website. This is a video portal operated by
YouTube LLC, 901 Cherry Ave, 94066 San Bruno, CA, USA, here-
inafter referred to as "YouTube".

YouTube is a subsidiary of Google LLC, Gordon House, Barrow
Street, Dublin 4, Irland, hereinafter referred to as "Google".

Through certification according to the EU-US Privacy Shield Google
and its subsidiary YouTube guarantee that they will follow the EU's
data protection regulations when processing data in the United
States.

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAl&status=Active

We use YouTube in its advanced privacy mode to show you videos.
The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate interest
lies in improving the quality of our website. According to YouTube,
the advanced privacy mode means that the data specified below
will only be transmitted to the YouTube server if you actually start a
video.

Without this mode, a connection to the YouTube server in the USA
will be established as soon as you access any of our webpages on
which a YouTube video is embedded.

This connection is required in order to be able to display the respec-
tive video on our website within your browser. YouTube will record
and process at a minimum your IP address, the date and time the
video was displayed, as well as the website you visited. In addition,
a connection to the DoubleClick advertising network of Google is
established.

If you are logged in to YouTube when you access our site, YouTube
will assign the connection information to your YouTube account. To
prevent this, you must either log out of YouTube before visiting our

site or make the appropriate settings in your YouTube account.

For the purpose of functionality and analysis of usage behavior,
YouTube permanently stores cookies on your device via your
browser. If you do not agree to this processing, you have the option
of preventing the installation of cookies by making the appropriate
settings in your browser. Further details can be found in the section
about cookies above.

Further information about the collection and use of data as well as
your rights and protection options in Google's privacy policy found
at

https://policies.google.com/privacy

4.9. Sentry

We use the service Sentry (Sentry, 1501 Mariposa St # 408, San
Francisco, CA 94107, USA) to improve the technical stability of our
service by monitoring system stability and identifying code errors.
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Ermittlung von Codefehlern zu verbessern. Sentry dient alleine die-
sen Zielen und wertet keine Daten zu Werbezwecken aus. Die Da-
ten der Nutzer, wie z.B. Angaben zum Gerat oder Fehlerzeitpunkt
werden anonym erhoben und nicht personenbezogen genutzt sowie
anschlieRend geldscht. Weitere Informationen hierzu finden Sie in
der Datenschutzerklarung von Sentry:

https://sentry.io/privacy/

4.10. Vimeo

Zur Darstellung von Videos setzen wir auf unserer Internetseite
,Vimeo* ein. Hierbei handelt es sich um einen Dienst der Vimeo, LL
C, 555 West 18 th Street, New York, New York 10011, USA, nach-
folgend nur ,Vimeo* genannt, ein.

Teilweise erfolgt die Verarbeitung der Nutzerdaten auf Servern von
Vimeo in den USA. Durch die Zertifizierung nach dem EU-US-Da-
tenschutzschild (,EU-US Privacy Shield®)

https://www.privacyshield.gov/partici-
pant?id=a2zt00000008V77AAE&status=Active

garantiert Vimeo aber, dass die Datenschutzvorgaben der EU auch
bei der Verarbeitung von Daten in den USA eingehalten werden.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtigtes
Interesse liegt in der Qualitatsverbesserung unseres Internetauf-
tritts.

Besuchen Sie eine Seite unseres Internetauftritts, in die ein Video
eingebettet ist, wird zur Darstellung des Videos eine Verbindung zu
den Servern von Vimeo in den USA hergestellt. Aus technischen
Grunden ist es dabei notwendig, dass Vimeo |hre IP - Adresse ver-
arbeitet. Daneben werden aber auch Datum und Uhrzeit des Be-
suchs unserer Internetseiten erfasst.

Sollten Sie gleichzeitig bei Vimeo eingeloggt sein, wahrend Sie eine
unserer Internetseiten besuchen, in die ein Vimeo-Video eingebet-
tet ist, weist Vimeo die so gesammelten Informationen womdglich
Ihrem dortigen persénlichen Nutzerkonto zu. Wenn Sie das verhin-
dern mochten, mussen Sie sich entweder vor dem Besuch unseres
Internetauftritts bei Vimeo ausloggen oder lhr Nutzerkonto bei
Vimeo entsprechend konfigurieren.

Zum Zwecke der Funktionalitdt und Nutzungsanalyse setzt Vimeo
den Webanalysedienst Google Analytics ein. Durch Google Analy-
tics werden Cookies Uber Ihren Internet-Browser auf Ihrem Endge-
rat gespeichert und Informationen Uber die Benutzung unserer In-
ternetseiten, in die ein Vimeo- Video eingebettet ist, an Google
Ubersandt. Hierbei kann nicht ausgeschlossen werden, dass
Google diese Informationen in den USA verarbeitet.

Sofern Sie mit dieser Verarbeitung nicht einverstanden sind, haben
Sie die Mdglichkeit, die Installation der Cookies durch die entspre-
chenden Einstellungen in lhrem Internet-Browser zu verhindern.
Einzelheiten hierzu finden Sie vorstehend unter dem Punkt ,Coo-
kies*.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtigtes
Interesse liegt in der Qualitatsverbesserung unseres Internetauftritts
und in dem berechtigten Interesse von Vimeo, das Nutzerverhalten
statistisch zu Optimierungs- und Marketingzwecken zu analysieren.

Vimeo bietet weitere Informationen zur Erhebung und Nutzung der
Daten sowie zu lhren Rechten und Mdéglichkeiten zum Schutz lhrer
Privatsphéare an unter

http://vimeo.com/privacy

4.11.  CloudFlare

Zur Absicherung unseres Internetauftritts sowie zur Optimierung der
Ladezeiten setzen wir den Dienst CloudFlare als sog. CDN (Con-
tent-Delivery-Network) ein. Es handelt sich hierbei um einen Dienst
der Cloudflare Inc., 101 Townsend Street, San Francisco, California
94107, USA, nachfolgend nur ,CloudFlare® genannt.

Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield“) garantiert CloudFlare, dass die Datenschutz-
vorgaben der EU auch bei der Verarbeitung von Daten in den USA
eingehalten werden.
https://www.privacyshield.gov/participant?id=a2zt0000000GnZ-
KAAQ&status=Active
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Sentry serves these goals alone and does not evaluate any data for
advertising purposes. The user data, such as information about the
device or the time of the error, are collected anonymously and are
not used personally and are then deleted. Further information can
be found in Sentry's data protection declaration:

https://sentry.io/privacy/
4.10. Vimeo

We use Vimeo to display videos on our website. This is a service of
Vimeo, LLC, 555 West 18th Street, New York, New York 10011,
USA, hereinafter referred to as "Vimeo."

Some of the user data is processed on Vimeo servers in the USA.
Through certification according to the EU-US Privacy Shield

https://www.privacyshield.gov/partici-
pant?id=a2zt00000008V77AAE&status=Active

Vimeo guarantees that it will follow the EU's data protection regula-
tions when processing data in the United States.

The legal basis for collecting and processing this information is Art.
6 Para. 1 lit. f) GDPR. Our legitimate interest lies in improving the
quality of our website.

When you access a page on our website that has Vimeo embedded
in it, a connection to Vimeo's servers in the USA is established. For
technical reasons, it is necessary for Vimeo to process your IP ad-
dress. In addition, the date and time of your visit to our website will
also be recorded.

If you are logged into Vimeo while visiting one of our webpages
containing a Vimeo video, Vimeo will associate information about
your interaction with our site to your Vimeo account. If you wish to
prevent this, you must either log out of Vimeo before visiting our
website or configure your Vimeo user account accordingly.

For the purpose of functionality and usage analysis, Vimeo uses
Google Analytics. Google Analytics stores cookies on your terminal
device via your browser and transmits information about the use of
those websites in which a Vimeo video is embedded to Google. It is
possible that Google will process this information in the USA.

If you do not agree to this processing, you have the option of pre-
venting the installation of cookies by making the appropriate set-
tings in your browser. Further details can be found in the section
about cookies above.

The legal basis for collecting and processing this information is Art.
6 Para. 1 lit. f) GDPR. Our legitimate interest lies in improving the
quality of our website and in Vimeo's legitimate interest in statisti-
cally analyzing user behavior for optimization and marketing pur-
poses.

Vimeo offers further information about its data collection and pro-
cessing as well your rights and your options for protecting your pri-
vacy at this link:

http://vimeo.com/privacy

4.11.  CloudFlare

To secure our website and to optimize loading times, we use the
CloudFlare CDN (content delivery network). This is a service of

Cloudflare Inc., 101 Townsend Street, San Francisco, California
94107, USA, hereinafter referred to as "CloudFlare".

Through certification according to the EU-US Privacy Shield Cloud-
Flare guarantees that it will follow the EU's data protection regula-
tions when processing data in the United States.

https://www.privacyshield.gov/partici-
pant?id=a2zt0000000GnZKAAO&status=Active



https://sentry.io/privacy/
https://www.privacyshield.gov/participant?id=a2zt00000008V77AAE&status=Active
https://www.privacyshield.gov/participant?id=a2zt00000008V77AAE&status=Active
http://vimeo.com/privacy
https://www.privacyshield.gov/participant?id=a2zt0000000GnZKAA0&status=Active
https://www.privacyshield.gov/participant?id=a2zt0000000GnZKAA0&status=Active
https://sentry.io/privacy/
https://www.privacyshield.gov/participant?id=a2zt00000008V77AAE&status=Active
https://www.privacyshield.gov/participant?id=a2zt00000008V77AAE&status=Active
http://vimeo.com/privacy
https://www.privacyshield.gov/participant?id=a2zt0000000GnZKAA0&status=Active
https://www.privacyshield.gov/participant?id=a2zt0000000GnZKAA0&status=Active
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Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtigtes
Interesse liegt in dem sicheren Betrieb unseres Internetauftritts so-
wie in dessen Optimierung.

Sofern Sie unseren Internetauftritt aufrufen, werden Ihre Anfragen
Uber den Server von CloudFlare geleitet. Hierbei werden statisti-
sche Zugriffsdaten tGber den Besuch unseres Internetauftritts erho-
ben und durch CloudFlare ein Cookie uber lhren Internet-Browser
auf lhrem Endgerat gespeichert. Zu den Zugriffsdaten zahlen

- lhre IP-Adresse,

- die von lhnen aufgerufene(n) Internetseite(n) unseres Internet-
auftritts,

- Typ und Version des von lhnen genutzten Internet - Browsers,
- das von Ihnen genutzte Betriebssystem,

- die Internetseite, von der sie auf unseren Internetauftritt ge-
wechselt haben (Referrer-URL),

- lhre Verweildauer auf unserem Internetauftritt und
- die Haufigkeit des Aufrufs unserer Internetseiten.
Die Daten werden durch CloudFlare zum Zwecke statistischer Aus-

wertungen der Zugriffe sowie zur Sicherheit und Optimierung des
Angebots verwendet.

CloudFlare bietet weitere Informationen zur Erhebung und Nutzung
der Daten sowie zu lhren Rechten und Mdéglichkeiten zum Schutz
Ihrer Privatsphare an:

https://www.cloudflare.com/privacypolicy/

Sofern Sie mit dieser Verarbeitung nicht einverstanden sind, haben
Sie die Méglichkeit, die Installation der Cookies durch die entspre-
chenden Einstellungen in Ihrem Internet-Browser zu verhindern.
Einzelheiten hierzu finden Sie vorstehend unter dem Punkt ,Coo-
kies*.

4.12.  Google AdWords mit Conversion-Tracking

In unserem Internetauftritt setzen wir die Werbe-Komponente
Google AdWords und dabei das sog. Conversion-Tracking ein. Es
handelt sich hierbei um einen Dienst der Google LLC, Gordon
House, Barrow Street, Dublin 4, Irland, nachfolgend nur ,Google“
genannt.

Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield“) garantiert Google, dass die Datenschutzvorga-
ben der EU auch bei der Verarbeitung von Daten in den USA einge-
halten werden.

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAI&status=Active

Wir nutzen das Conversion-Tracking zur zielgerichteten Bewerbung
unseres Angebots. Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO.

Unser berechtigtes Interesse liegt in der Analyse, Optimierung und

dem wirtschaftlichen Betrieb unseres Internetauftritts.

Falls Sie auf eine von Google geschaltete Anzeige klicken, spei-
chert das von uns eingesetzte Conversion-Tracking ein Cookie auf
Ihrem Endgerat. Diese sog. Conversion-Cookies verlieren mit Ab-
lauf von 30 Tagen ihre Giiltigkeit und dienen im Ubrigen nicht Ihrer
personlichen Identifikation.

Sofern das Cookie noch giiltig ist und Sie eine bestimmte Seite un-
seres Internetauftritts besuchen, kdnnen sowohl wir als auch
Google auswerten, dass Sie auf eine unserer bei Google platzierten
Anzeigen geklickt haben und dass Sie anschlieend auf unseren
Internetauftritt weitergeleitet worden sind.

Durch die so eingeholten Informationen erstellt Google uns eine
Statistik Uber den Besuch unseres Internetauftritts. Zudem erhalten
wir hierdurch Informationen tber die Anzahl der Nutzer, die auf un-
sere Anzeige(n) geklickt haben sowie Uber die anschlieBend aufge-
rufenen Seiten unseres Internetauftritts. Weder wir noch Dritte, die
ebenfalls Google-AdWords einsetzten, werden hierdurch allerdings
in die Lage versetzt, Sie auf diesem Wege zu identifizieren.

Durch die entsprechenden Einstellungen |hres Internet-Browsers
kénnen Sie zudem die Installation der Cookies verhindern oder ein-
schranken. Gleichzeitig kdnnen Sie bereits gespeicherte Cookies
jederzeit I6schen. Die hierflr erforderlichen Schritte und MaRnah-
men hangen jedoch von Ihrem konkret genutzten Internet-Browser
ab. Bei Fragen benutzen Sie daher bitte die Hilfefunktion oder
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The legal basis for collecting and processing this information is Art.
6 Para. 1 lit. f) GDPR. Our legitimate interest lies in the secure op-
eration of our website and in its optimization.

If you access our website, your queries are forwarded to CloudFlare
servers. Statistical access data about your visit to our website is
collected and CloudFlare stores a cookie on your terminal device
via your browser. Access data includes

- your IP address;
- the page(s) on our site that you access;

- type and version of internet browser you are using;

- your operating system;

- the website from which you came prior to visiting our website
(referrer URL);

- your length of stay on our site; and
- the frequency with which our pages are accessed.

The data is used by CloudFlare for statistical evaluations of the ac-
cesses as well as for the security and optimization of the offer.

CloudFlare offers further information about its data collection and
processing as well your rights and your options for protecting your
privacy at this link:

https://www.cloudflare.com/privacypolicy/

If you do not agree to this processing, you have the option of pre-
venting the installation of cookies by making the appropriate set-
tings in your browser. Further details can be found in the section
about cookies above.

4.12.  Google AdWords with Conversion Tracking

Our website uses Google AdWords and conversion tracking. This is
a service provided by Google Inc., Gordon House, Barrow Street,
Dublin 4, Irland (hereinafter: Google).

Through certification according to the EU-US Privacy Shield Google
guarantees that it will follow the EU's data protection regulations
when processing data in the United States.

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAl&status=Active

We use conversion tracking to provide targeted promotion of our
site. The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate in-
terest lies in the analysis, optimization, and economic operation of
our site.

If you click on an ad placed by Google, the conversion tracking we
use stores a cookie on your device. These so-called conversion
cookies expire after 30 days and do not otherwise identify you per-
sonally.

If the cookie is still valid and you visit a specific page of our website,
both we and Google can evaluate that you clicked on one of our
ads placed on Google and that you were then forwarded to our
website.

The data collected in this way is in turn used by Google to provide
us with an evaluation of visits to our website and what visitors do
once there. In addition, we receive information about the number of
users who clicked on our advertisement(s) as well as about the
pages on our site that are subsequently visited. Neither we nor third
parties who also use Google AdWords will be able to identify you
from this conversion tracking.

You can also prevent or restrict the installation of cookies by mak-
ing the appropriate settings in your browser. Likewise, you can use
the browser to delete cookies that have already been stored. How-
ever, the steps and measures required vary, depending on the
browser you use. If you have any questions, please use the help
function or consult the documentation for your browser or contact its


https://www.cloudflare.com/privacypolicy/
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://www.cloudflare.com/privacypolicy/
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
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Dokumentation Ihres Internet-Browsers oder wenden sich an des-
sen Hersteller bzw. Support.

Ferner bietet auch Google weitergehende Informationen zu diesem
Thema und dabei insbesondere zu den Mdglichkeiten der Unterbin-
dung der Datennutzung an unter
https://services.google.com/sitestats/de.html
http://www.google.com/policies/technologies/ads/
http://www.google.de/policies/privacy/

4.13. Google AdSense

In unserem Internetauftritt setzen wir zur Einbindung von Werbean-
zeigen Google AdSense ein. Es handelt sich hierbei um einen
Dienst der Google LLC, Gordon House, Barrow Street, Dublin 4, Ir-
land, nachfolgend nur ,Google* genannt.

Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield“) garantiert Google, dass die Datenschutzvorga-
ben der EU auch bei der Verarbeitung von Daten in den USA einge-
halten werden.

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAI&status=Active

Durch Google AdSense werden Cookies sowie sog. Web Beacons
Uber lhren Internet-Browser auf lhrem Endgerat gespeichert. Hier-
durch ermdglicht uns Google die Analyse der Nutzung unseres In-
ternetauftritts durch Sie. Die so erfassten Informationen werden ne-
ben Ihrer IP-Adresse und der lhnen angezeigten Werbeformate an
Google in die USA Ubertragen und dort gespeichert. Ferner kann
Google diese Informationen an Vertragspartner weitergeben.
Google erklart allerdings, dass Ihre IP-Adresse nicht mit anderen
Daten von lhnen zusammengefihrt wirden.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtigtes
Interesse liegt in der Analyse, Optimierung und dem wirtschaftli-
chen Betrieb unseres Internetauftritts.

Sofern Sie mit dieser Verarbeitung nicht einverstanden sind, haben
Sie die Méglichkeit, die Installation der Cookies durch die entspre-
chenden Einstellungen in lhrem Internet-Browser zu verhindern.
Einzelheiten hierzu finden Sie vorstehend unter dem Punkt ,Coo-
kies*®.

Zudem bietet Google weitere Informationen und zwar insbesondere
zu den Moglichkeiten der Unterbindung der Datennutzung an unter

https://policies.google.com/privacy
https://adssettings.google.com/authenticated

4.14. Google Remarketing

In unserem Internetauftritt setzen wir die Remarketing- oder ,Ahnli-
che Zielgruppen“-Funktion ein. Es handelt sich hierbei um einen
Dienst der Google LLC, Gordon House, Barrow Street, Dublin 4, Ir-
land, nachfolgend nur ,Google“ genannt.

Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield“) garantiert Google, dass die Datenschutzvorga-
ben der EU auch bei der Verarbeitung von Daten in den USA einge-
halten werden.

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAI&status=Active

Wir nutzen diese Funktion, um interessenbezogene, personalisierte
Werbung auf Internetseiten Dritter, die ebenfalls an dem Werbe-
Netzwerk von Google teilnehmen, zu schalten.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtigtes
Interesse liegt in der Analyse, Optimierung und dem wirtschaftli-
chen Betrieb unseres Internetauftritts.

Damit dieser Werbe-Dienst ermdglicht werden kann, speichert
Google wahrend lhres Besuchs unseres Internetauftritts iber lhren
Internet-Browser ein Cookie mit einer Zahlenfolge auf Ihrem Endge-
rat. Dieses Cookie erfasst in anonymisierter Form sowohl lhren Be-
such als auch die Nutzung unseres Internetauftritts. Personenbezo-
gene Daten werden dabei allerdings nicht weitergegeben. Sofern
Sie anschlieRend den Internetauftritt eines Dritten besuchen, der
seinerseits ebenfalls das Werbe-Netzwerk von Google nutzt, wer-
den womdglich Werbeeinblendungen erscheinen, die einen Bezug
zu unserem Internetauftritt bzw. zu unseren dortigen Angeboten
aufweisen.
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maker for support.

In addition, Google provides further information with regard to its
data protection practices, in particular information on how you can
prevent the use of your data, at
https://services.google.com/sitestats/de.html
http://www.google.com/policies/technologies/ads/
http://www.google.de/policies/privacy/

4.13. Google AdSense

We use Google AdSense on our website to integrate advertise-
ments. This is a service provided by Google Inc., Gordon House,
Barrow Street, Dublin 4, Irland (hereinafter: Google).

Through certification according to the EU-US Privacy Shield Google
guarantees that it will follow the EU's data protection regulations
when processing data in the United States.

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAI&status=Active

Google AdSense stores cookies and web beacons on your device
via your browser. This enables Google to analyze how you use our
website. In addition to your IP address and the advertising formats
displayed, the information thus collected will be transmitted to
Google in the USA and stored there. Google may also share this in-
formation with third parties. Google states that it will not connect
your IP address to other data.

The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate interest
lies in the analysis, optimization, and economic operation of our
site.

If you do not agree to this processing, you have the option of pre-
venting the installation of cookies by making the appropriate set-

tings in your browser. Further details can be found in the section

about cookies above.

In addition, Google offers an opt-out add in particular on options for
preventing the use of data at

https://policies.google.com/privacy
https://adssettings.google.com/authenticated

4.14. Google Remarketing

We use the remarketing function on our website. This is a service
provided by Google Inc., Gordon House, Barrow Street, Dublin 4, Ir-
land (hereinafter: Google).

Through certification according to the EU-US Privacy Shield Google
guarantees that it will follow the EU's data protection regulations
when processing data in the United States.

https://www.privacyshield.gov/partici-
pant?id=a2zt000000001L5AAI&status=Active

We use this feature to deliver interest-based, personalized advertis-
ing on third-party websites that also participate in Google's advertis-
ing network.

The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate interest
lies in the analysis, optimization, and economic operation of our
site.

To allow this advertising service to function, Google stores a cookie
with a sequence of numbers on your device via your browser when
you visit our website. This cookie records both your visit and the
use of our website in anonymous form. However, personal data will
not be passed on. If you subsequently visit a third-party website that
also uses the Google advertising network, advertising may appear
that refers to our website or our offers there.


https://services.google.com/sitestats/de.html
http://www.google.com/policies/technologies/ads/
http://www.google.de/policies/privacy/
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://policies.google.com/privacy
https://adssettings.google.com/authenticated
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://services.google.com/sitestats/de.html
http://www.google.com/policies/technologies/ads/
http://www.google.de/policies/privacy/
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://policies.google.com/privacy
https://adssettings.google.com/authenticated
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI&status=Active
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Zur dauerhaften Deaktivierung dieser Funktion bietet Google fir die
gangigsten Internet-Browser ein Browser-Plugin an:

https://www.google.com/settings/ads/plugin

Ebenfalls kann die Verwendung von Cookies bestimmter Anbieter
bspw. per Opt-out deaktiviert werden, z.B. liber
http://www.youronlinechoices.com/uk/your-ad-choices

oder

http://www.networkadvertising.org/choices/

Durch das sog. Cross-Device-Marketing kann Google Ihr Nutzungs-
verhalten unter Umstanden auch iber mehrere Endgerate hinweg
verfolgen, sodass Ihnen woméglich selbst dann interessenbezo-
gene, personalisierte Werbung angezeigt wird, wenn Sie das End-
gerat wechseln. Dies setzt allerdings voraus, dass Sie der Verknlp-
fung lhrer Browserverlaufe mit Ihrem bestehenden Google-Konto
zugestimmt haben.

Google bietet weitergehende Informationen zu Google Remarketing
an unter:
http://www.google.com/privacy/ads/

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Unser berechtigtes
Interesse liegt in der Analyse, Optimierung und dem wirtschaftli-
chen Betrieb unseres Internetauftritts.

Sofern Sie mit dieser Verarbeitung nicht einverstanden sind, haben
Sie die Mdglichkeit, die Installation der Cookies durch die entspre-
chenden Einstellungen in lhrem Internet-Browser zu verhindern.
Einzelheiten hierzu finden Sie vorstehend unter dem Punkt ,Coo-
kies*.

4.15.  LinkedIn

Wir nutzen das Retargeting Tool sowie das Conversion-Tracking
der LinkedIn Ireland, Wilton Plaza, Wilton Place, Dublin 2, Irland
(“LinkedIn”). Zu diesem Zweck ist auf unserer Webseite das Linke-
din Insight Tag integriert, welches es LinkedIn ermdglicht, statisti-
sche, pseudonyme Daten uber lhren Besuch und die Nutzung un-
serer Website zu erheben und uns auf dieser Grundlage entspre-
chende aggregierte Statistiken zur Verfligung zu stellen. Es werden
dabei in der Regel unter anderem folgende Angaben erfasst:

- LinkedIn User ID (Cookie ID)
- IP Adresse

- Metadaten des Website-Besuchs, wie z.B. Browser-Typ, be-
suchte Website

Nutzungs- und nutzerbezogene Informationen, wie bspw. IP-Ad-
resse, Ort, Zeit oder Haufigkeit des Besuchs unseres Internetauf-
tritts, werden dabei an einen Server von LinkedIn in den USA (ber-
tragen und dort gespeichert.

Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield“) garantiert LinkedIn, dass die Datenschutzvor-
gaben der EU auch bei der Verarbeitung von Daten in den USA ein-
gehalten werden.
https://www.privacyshield.gov/participant?id=a2zt0000000LOUZAAQ

Der Dienst dient zur Analyse des Nutzungsverhaltens unseres In-
ternetauftritts. Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Un-
ser berechtigtes Interesse liegt in der Analyse, Optimierung und
dem wirtschaftlichen Betrieb unseres Internetauftritts.

Sofern Sie mit dieser Verarbeitung nicht einverstanden sind, haben
Sie die Méglichkeit, die Installation der Cookies durch die entspre-
chenden Einstellungen in lhrem Internet-Browser zu verhindern.
Einzelheiten hierzu finden Sie vorstehend unter dem Punkt ,Coo-
kies*.

4.16. Hotjar

Unsere Website nutzt den Webanalysedienst Hotjar der Hotjar Ltd..
Hotjar Ltd. ist ein europaisches Unternehmen mit Sitz in Malta
(Hotjar Ltd, Level 2, St Julians Business Centre, 3, Elia Zammit
Street, St Julians STJ 1000, Malta, Europe, Tel.: +1 (855) 464-
6788).

Mit diesem Tool lassen sich Bewegungen auf den Websiten, auf
denen Hotjar eingesetzt wird, nachvollziehen (sog. Heatmaps). So
ist beispielsweise erkennbar, wie weit Nutzer scrollen und welche
Schaltflachen die Nutzer wie oft anklicken. Weiterhin ist es mithilfe
des Tools auch méglich, Feedback direkt von den Nutzern der
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To permanently disable this feature, Google provides a browser
plugin for most common browsers at

https://www.google.com/settings/ads/plugin

Likewise, the use of cookies from certain providers can be deac-
tivated by opt-out, e.g. via
http://www.youronlinechoices.com/uk/your-ad-choices

or

http://www.networkadvertising.org/choices/

Cross-device marketing allows Google to track your usage patterns
across multiple devices, so you may see interest-based, personal-
ized advertising even when you switch devices. However, this re-
quires that you have agreed to link your browsing history to your ex-
isting Google account.

Google offers more information about Google Remarketing at
http://www.google.com/privacy/ads/

The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate interest
lies in the analysis, optimization, and economic operation of our
site.

If you do not agree to this processing, you have the option of pre-
venting the installation of cookies by making the appropriate set-
tings in your browser. Further details can be found in the section
about cookies above.

4.15.  Linkedin

We use the retargeting tool as well as the conversion tracking of
LinkedIn Ireland, Wilton Plaza, Wilton Place, Dublin 2, Ireland
("LinkedIn"). For this purpose, our website incorporates the LinkedIn
Insight Tag, which enables LinkedIn to collect statistical, pseudony-
mous information about your visit and use of our website and to
provide us with aggregated statistics based on this information.
Usually the following information is collected:

- LinkedIn User ID (Cookie ID)
- IP address
- Metadata of the website visit, e.g. browser type, website visited

Usage and user-related information, such as IP address, place,
time, or frequency of your visits to our website will be transmitted to
a LinkedIn Server in the USA and stored there.

Through certification according to the EU-US Privacy Shield
LinkedIn guarantees that it will follow the EU's data protection regu-
lations when processing data in the United States.

https://www.privacyshield.gov/participant?id=a2zt0000000LOUZAAQD

The service is used to analyze the usage behavior of our website.
The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate interest
lies in the analysis, optimization, and economic operation of our
site.

If you do not agree to this processing, you have the option of pre-
venting the installation of cookies by making the appropriate set-

tings in your browser. Further details can be found in the section

about cookies above.

4.16.  Hotjar

Our website uses the web analysis service Hotjar of Hotjar Ltd. Hot-
jar Ltd. is a European company based in Malta (Hotjar Ltd, Level 2,
St Julians Business Centre, 3, Elia Zammit Street, St Julians STJ
1000, Malta, Europe, Tel: +1 (855) 464-6788).

With this tool, movements on the websites where Hotjar is used can
be tracked (so-called heat maps). For example, you can see how
far users scroll and which buttons users click on how often. Further-
more, the tool also makes it possible to obtain feedback directly
from the users of the website. Above all, the functionality of the Hot-
jar-based website can be improved through Hotjar's services by


https://www.google.com/settings/ads/plugin
http://www.youronlinechoices.com/uk/your-ad-choices
http://www.networkadvertising.org/choices/
http://www.google.com/privacy/ads/
https://www.privacyshield.gov/participant?id=a2zt0000000L0UZAA0
https://www.google.com/settings/ads/plugin
http://www.youronlinechoices.com/uk/your-ad-choices
http://www.networkadvertising.org/choices/
http://www.google.com/privacy/ads/
https://www.privacyshield.gov/participant?id=a2zt0000000L0UZAA0
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Website einzuholen. Vor allem Iasst sich die Funktionalitat der
Hotjar-basierten Webseite durch die Dienste von Hotjar verbessern,
indem sie benutzerfreundlicher, werthaltiger und fir die Endnutzer
einfacher bedienbar werden.

Wir achten beim Einsatz dieses Tools besonders auf den Schutz Ih-
rer personenbezogenen Daten. So kdnnen wir nur nachvollziehen,
welche Schaltflachen angeklickt werden, den Verlauf der Maus, wie
weit gescrollt wird, die BildschirmgréRe des Gerates, Geratetyp und
Browserinformation, Geographischer Standpunkt (nur das Land)
und die bevorzugte Sprache um unsere Website darzustellen. Be-
reiche der Websites in denen personenbezogene Daten von lhnen
oder Dritten angezeigt werden, werden von Hotjar automatisch aus-
geblendet und sind somit zu keinem Zeitpunkt nachvollziehbar. Um
eine direkte Personenbeziehbarkeit auszuschlieRen, werden IP-Ad-
ressen nur anonymisiert gespeichert und weiterverarbeitet.

Hotjar bietet jedem Nutzer die Mdglichkeit, mithilfe eines “Do Not
Track-Headers” den Einsatz des Tools Hotjar zu unterbinden, so-
dass keine Daten uber den Besuch der jeweiligen Website aufge-
zeichnet werden. Es handelt sich hierbei um eine Einstellung, die
alle Ublichen Browser in aktuellen Versionen unterstitzen. Hierzu
sendet Ihr Browser eine Anfrage an Hotjar, mit dem Hinweis das
Tracking des jeweiligen Nutzers zu deaktivieren. Sollten Sie unsere
Websites mit unterschiedlichen Browsern/Rechnern nutzen, mus-
sen Sie den “Do Not Track-Header” fur jeden dieser Browser/Rech-
ner separat einrichten.

Sie kénnen beim Besuch einer Hotjar-basierten Webseite die Erhe-
bung lhrer Daten durch Hotjar jederzeit verhindern, indem Sie auf
die Opt-out-Seite gehen und Hotjar deaktivieren klicken.
https://www.hotjar.com/legal/compliance/opt-out/

Der Dienst dient zur Analyse des Nutzungsverhaltens unseres In-
ternetauftritts. Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Un-
ser berechtigtes Interesse liegt in der Analyse, Optimierung und
dem wirtschaftlichen Betrieb unseres Internetauftritts.

Hotjar nutzt zudem verschiedene Dienste von Drittanbietern wie
Google Analytics und Optimizely. Es kann deshalb der Fall sein,
dass diese Dienste Daten erheben, die von Ihrem Browser im Rah-
men von Web Page Requests Ubertragen werden. Das waren zum
Beispiel Cookies oder lhre IP-Adresse. In diesen Ausnahmefallen
erfolgt diese Verarbeitung gemaf Art. 6 Abs. 1 lit. a DSGVO auf
Grundlage auf der von lhnen erteilten Einwilligung zum Zwecke der
statistischen Analyse des Nutzerverhaltens zu Optimierungs- und
Marketingzwecken.

4.17.  Mixpanel

Wir verwenden Mixpanel, ein Webanalyse-Tool der Mixpanel, Inc.,
San Francisco 405 Howard Street, Floor 2, San Francisco, CA
94105, USA, um zufallig ausgewahlte einzelne Besuche (nur mit
anonymisierter IP-Adresse) zu erfassen. So entsteht ein Protokoll
der besuchten Seiten und durchgefiihrten Aktionen, mit der Absicht,
potenzielle Verbesserungen fiir diese Webseite abzuleiten.

Die durch Mixpanel erfassten Daten sind nicht personenbezogen
und werden nicht an Dritte weitergegeben. Die Speicherung und
Verarbeitung der erfassten Daten erfolgt in den USA. Mixpanel Inc.
ist nach dem SWISS-U.S. und EU-U.S. Privacy Shield zertifiziert.
https://www.privacyshield.gov/partici-
pant?id=a2zt0000000TOacAAG&status=Active

Weiterflhrende Informationen zum Datenschutz finden Sie hier:
https://mixpanel.com/privacy

Wenn Sie eine Erfassung durch Mixpanel nicht wiinschen, kénnen
Sie dieser auf allen Webseiten, die Mixpanel einsetzen, unter dem
folgenden Link widersprechen:

https://mixpanel.com/optout

Der Dienst dient zur Analyse des Nutzungsverhaltens unseres In-
ternetauftritts. Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO. Un-
ser berechtigtes Interesse liegt in der Analyse, Optimierung und
dem wirtschaftlichen Betrieb unseres Internetauftritts.

4.18.  Microsoft Clarity

In unserem Internetauftritt setzen wir Microsoft Clarity ein. Hierbei
handelt es sich um einen Webanalysedienst der Microsoft Corpora-
tion, One Microsoft Way, Redmond, WA 98052 USA, nachfolgend
nur “Microsoft* genannt.
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making it more user-friendly, more valuable and easier for end us-
ers to use.

When using this tool, we take special care to protect your personal
data. For example, we can only track which buttons are clicked, the
path of the mouse, how far it scrolls, the screen size of the device,
device type and browser information, geographic location (country
only) and the preferred language to display our website. Hotjar au-
tomatically hides areas of the website where personal information
about you or third parties is displayed, and therefore cannot be
traced at any time. In order to exclude the possibility of direct per-
sonal references, IP addresses are only stored and processed
anonymously.

Hotjar offers every user the option of preventing the use of the Hot-
jar tool by means of a "Do Not Track" header, so that no data about
the visit to the respective website is recorded. This is a setting that
is supported by all common browsers in current versions. To do
this, your browser sends a request to Hotjar to deactivate the track-
ing of the respective user. If you use our websites with different
browsers, you will need to set up the "Do Not Track" header for
each browser/computer separately.

If you visit a Hotjar-based website, you can prevent Hotjar from col-
lecting your data at any time by visiting the opt-out page and click
deactivate Hotjar.

https://www.hotjar.com/legal/compliance/opt-out/

The service is used to analyze the usage behavior of our website.
The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate interest
lies in the analysis, optimization, and economic operation of our
site.’

Furthermore, Hotjar uses various third-party services such as
Google Analytics and Optimizely. It may therefore be the case that
these services collect data that is transmitted by your browser in the
context of web page requests. These would be, for example, cook-
ies or your IP address. In these exceptional cases, this processing
is carried out in accordance with Art. 6 para. 1 letter a GDPR on ba-
sis of the consent you have given for the purpose of statistical anal-
ysis of user behavior for optimization and marketing purposes.

4.17.  Mixpanel

We use Mixpanel, a web analytics tool provided by Mixpanel, Inc,
San Francisco 405 Howard Street, Floor 2, San Francisco, CA
94105, USA, to record randomly selected individual visits (with
anonymized IP address only). This creates a log of the pages vis-
ited and actions taken, with the intention of deriving potential im-
provements for this website.

The information collected by Mixpanel is not personal and is not
shared with third parties. The data collected is stored and pro-
cessed in the USA. Mixpanel Inc. is certified according to the
SWISS-U.S. and EU-U.S. Privacy Shield.
https://www.privacyshield.gov/partici-
pant?id=a2zt0000000TOacAAG&status=Active

Further information on data protection can also be found here:
https://mixpanel.com/privacy

If you do not wish to have you tracked by Mixpanel, you can object
to it on all websites that use Mixpanel by clicking on the following
link

https://mixpanel.com/optout

The service is used to analyze the usage behavior of our website.
The legal basis is Art. 6 Para. 1 lit. f) GDPR. Our legitimate interest
lies in the analysis, optimization, and economic operation of our
site.

4.18.  Microsoft Clarity

We use Microsoft Clarity on our website. This is a web analysis ser-
vice provided by Microsoft Corporation, One Microsoft Way, Red-
mond, WA 98052 USA, hereinafter referred to as “Microsoft”.


https://www.hotjar.com/legal/compliance/opt-out/
https://www.privacyshield.gov/participant?id=a2zt0000000TOacAAG&status=Active
https://www.privacyshield.gov/participant?id=a2zt0000000TOacAAG&status=Active
https://mixpanel.com/privacy
https://mixpanel.com/optout
https://www.hotjar.com/legal/compliance/opt-out/
https://www.privacyshield.gov/participant?id=a2zt0000000TOacAAG&status=Active
https://www.privacyshield.gov/participant?id=a2zt0000000TOacAAG&status=Active
https://mixpanel.com/privacy
https://mixpanel.com/optout
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Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield“) garantiert Microsoft, dass die Datenschutzvor-
gaben der EU auch bei der Verarbeitung von Daten in den USA ein-
gehalten werden:

https://www.privacyshield.gov/partici-
pant?id=a2zt0000000KzNaAAK

Der Dienst Microsoft Clarity dient zur Analyse des Nutzungsverhal-
tens unseres Internetauftritts. Rechtsgrundlage ist Art. 6 Abs. 1 lit. )
DSGVO. Unser berechtigtes Interesse liegt in der Analyse, Optimie-
rung und dem wirtschaftlichen Betrieb unseres Internetauftritts.

Nutzungs- und nutzerbezogene Informationen, wie bspw. IP-Ad-
resse, Ort, Zeit oder Haufigkeit des Besuchs unseres Internetauf-
tritts, werden dabei an einen Server von Microsoft in den USA uber-
tragen und dort gespeichert. Allerdings nutzen wir Microsoft Clarity
mit der sog. Anonymisierungsfunktion. Durch diese Funktion kurzt
Microsoft die IP-Adresse schon innerhalb der EU bzw. des EWR.

Die so erhobenen Daten werden wiederum von Microsoft genutzt,
um uns eine Auswertung Uber den Besuch unseres Internetauftritts
sowie Uber die dortigen Nutzungsaktivitaten zur Verfugung zu stel-
len. Auch koénnen diese Daten genutzt werden, um weitere Dienst-
leistungen zu erbringen, die mit der Nutzung unseres Internetauf-
tritts und der Nutzung des Internets zusammenhangen.

5. Hosting Services
5.1. Amazon Web Services

Aus technischen Griinden, insbesondere zur Gewahrleistung eines
sicheren und stabilen Internetauftritts, werden Daten durch Ihren In-
ternet-Browser an uns bzw. an unseren Webspace-Provider tber-
mittelt.

Mit diesen sog. Server-Logfiles werden u.a. Typ und Version lhres
Internetbrowsers, das Betriebssystem, die Website, von der aus Sie
auf unseren Internetauftritt gewechselt haben (Referrer URL), die
Website(s) unseres Internetauftritts, die Sie besuchen, Datum und
Uhrzeit des jeweiligen Zugriffs sowie die IP-Adresse des Internetan-
schlusses, von dem aus die Nutzung unseres Internetauftritts er-
folgt, erhoben.

Diese so erhobenen Daten werden vorribergehend gespeichert,
dies jedoch nicht gemeinsam mit anderen Daten von lhnen.

Unsere Systeme werden bei Amazon Web Services, Inc., 410 Terry
Avenue North, Seattle WA 98109, USA (,LAWS*) gehostet. Die Da-
ten werden ausschlieBlich in einem deutschen Rechenzentrum
(Frankfurt/Main) gespeichert. Aus technischen Griinden kann es
vorkommen, dass die Infrastruktur von den USA aus gewartet wird.

AWS hat sich als Unternehmen dem sog. Privacy Shield-Abkom-
men angeschlossen. Nahere Informationen zu AWS und zum Da-
tenschutz finden Sie unter
https://aws.amazon.com/de/compliance/eu-data-protection/
sowie unter

https://aws.amazon.com/de/privacy/

Diese Speicherung erfolgt auf der Rechtsgrundlage von Art. 6 Abs.
1 UAbs. 1 lit. f) DSGVO. Unser berechtigtes Interesse liegt in der
Verbesserung, Stabilitdt, Funktionalitat und Sicherheit unseres In-
ternetauftritts.

5.2. Netlify

Unsere Systeme werden zudem auch bei Netlify, Inc., 2325 3rd
Street, Suite 215, San Francisco, 94107 CA, USA (,Netlify*) gehos-
tet. Netlify bietet unter

https://www.netlify.com/privacy/

sowie

https://www.netlify.com/gdpr/

weitere Informationen zur Erhebung und Nutzung der Daten sowie
zu lhren Rechten und Mdglichkeiten zum Schutz Ihrer Privatsphare
an.

Diese Speicherung erfolgt auf der Rechtsgrundlage von Art. 6 Abs.
1 UAbs. 1 lit. f) DSGVO. Unser berechtigtes Interesse liegt in der
Verbesserung, Stabilitdt, Funktionalitdt und Sicherheit unseres In-
ternetauftritts.
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Through certification according to the EU-US data protection shield
("EU-US Privacy Shield"), Microsoft guarantees that the EU's data
protection requirements are also complied with when processing
data in the USA:

https://www.privacyshield.gov/partici-
pant?id=a2zt0000000KzNaAAK

The Microsoft Clarity service is used to analyze the usage behavior
of our website. The legal basis is Art. 6 Paragraph 1 lit. f) GDPR.
Our legitimate interest lies in the analysis, optimization and eco-
nomic operation of our website.

Usage and user-related information, such as IP address, location,
time or frequency of visits to our website, are transmitted to a Mi-
crosoft server in the USA and stored there. However, we use Mi-
crosoft Clarity with the so-called anonymization function. With this
function, Microsoft shortens the IP address within the EU or the
EEA.

The data collected in this way is in turn used by Microsoft to provide
us with an evaluation of the visit to our website and of the usage ac-
tivities there. This data can also be used to provide other services
related to the use of our website and the use of the Internet.

5. Hosting Services
5.1. Amazon Web Services

For technical reasons, the following data sent by your internet
browser to us or to our server provider will be collected, especially
to ensure a secure and stable website:

These server log files record the type and version of your browser,

operating system, the website from which you came (referrer URL),
the webpages on our site visited, the date and time of your visit, as
well as the IP address from which you visited our site.

The data thus collected will be temporarily stored, but not in associ-
ation with any other of your data.

Our systems are hosted at Amazon Web Services, Inc., 410 Terry
Avenue North, Seattle WA 98109, USA ("AWS"). The data is only
stored in a German data center (Frankfurt / Main). For technical
reasons, the infrastructure can be serviced from the United States.

As a company, AWS has signed up to the Privacy Shield Agree-
ment. You can find more information on AWS and data protection at

https://aws.amazon.com/de/compliance/eu-data-protection/
and
https://aws.amazon.com/de/privacy/

The basis for this storage is Art. 6 Para. 1 lit. f) GDPR. Our legiti-
mate interest lies in the improvement, stability, functionality, and se-
curity of our website.

5.2.  Netlify

Our systems are also hosted at Netlify, Inc., 2325 3rd Street, Suite
215, San Francisco, 94107 CA, USA ("Netlify"). Netlify offers under

https://www.netlify.com/privacy/

and

https://www.netlify.com/gdpr/

further information on the collection and use of data as well as your
rights and options for protecting your privacy.

The basis for this storage is Art. 6 Para. 1 lit. f) GDPR. Our legiti-
mate interest lies in the improvement, stability, functionality, and se-
curity of our website.


https://www.privacyshield.gov/participant?id=a2zt0000000KzNaAAK
https://www.privacyshield.gov/participant?id=a2zt0000000KzNaAAK
https://aws.amazon.com/de/compliance/eu-data-protection/
https://aws.amazon.com/de/privacy/
https://www.netlify.com/privacy/
https://www.netlify.com/gdpr/
https://www.netlify.com/gdpr/
https://www.privacyshield.gov/participant?id=a2zt0000000KzNaAAK
https://www.privacyshield.gov/participant?id=a2zt0000000KzNaAAK
https://aws.amazon.com/de/compliance/eu-data-protection/
https://aws.amazon.com/de/privacy/
https://www.netlify.com/privacy/
https://www.netlify.com/gdpr/
https://www.netlify.com/gdpr/
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6.  Mailing / Newsletter
6.1. Postmark

Zur Kommunikation mit dem Kunden (wie Mailing, Newsletter) set-
zen wir das Produkt Postmark des Dienstleisters Wildbit LLC, 225
Chestnut St., Philadelphia, PA, 19106 USA ein. Grundlage ist ein
Auftragsverarbeitungsvertrags (Art. 28 DSGVO). In diesem Rah-
men geben wir Name, E-Mail-Adresse, Geschlecht, Logindaten und
Vertragsdaten an Wildbit LLC weiter.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, da der Einsatz von
Wildbit LLC zur Durchfiihrung des Vertrages mit unseren Kunden
erforderlich ist.

Die Sicherheit der Datenweitergabe in die USA ist sichergestellt, da
der Vertrag mit Wildbit LLC Standardvertragsklauseln nach Art. 46
Abs. 2 lit. c DSGVO enthalt, die von der EU-Kommission verab-
schiedet worden sind.

6.2. MailChimp

Wir bieten Ihnen die Mdglichkeit an, sich bei uns Gber unseren In-
ternetauftritt fir unsere kostenlosen Newsletter anmelden zu kén-
nen.

Zum Newsletter-Versand setzen wir MailChimp, einen Dienst der
The Rocket Science Group, LLC, 512 Means Street, Suite 404, At-
lanta, GA 30318, USA, nachfolgend nur ,The Rocket Science
Group® genannt, ein.

Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield“) garantiert The Rocket Science Group, dass die
Datenschutzvorgaben der EU auch bei der Verarbeitung von Daten
in den USA eingehalten werden:

https://www.privacyshield.gov/partici-
pant?id=a2zt0000000TO6hAAG&status=Active

Zudem bietet The Rocket Science Group weitergehende Daten-
schutzinformationen an, unter
https://mailchimp.com/legal/privacy/

Falls Sie sich zu unserem Newsletter-Versand anmelden, werden
die wahrend des Anmeldevorgangs abgefragten Daten, wie lhre E-
Mail-Adresse sowie, optional, Ihr Name nebst Anschrift, durch The
Rocket Science Group verarbeitet. Zudem werden |hre IP-Adresse
sowie das Datum lhrer Anmeldung nebst Uhrzeit gespeichert. Im
Rahmen des weiteren Anmeldevorgangs wird lhre Einwilligung in
die Ubersendung des Newsletters eingeholt, der Inhalt konkret be-
schrieben und auf diese Datenschutzerklarung verwiesen.

Der anschlieRend iber The Rocket Science Group versandte
Newsletter enthalt zudem einen sog. Zahlpixel, auch Web Beacon
genannt. Mit Hilfe dieses Zahlpixels kénnen wir auswerten, ob und
wann Sie unseren Newsletter gelesen haben und ob Sie den in
dem Newsletter etwaig enthaltenen weiterflihrenden Links gefolgt
sind. Neben weiteren technischen Daten, wie bspw. die Daten lhres
EDV-Systems und lhre IP-Adresse, werden die dabei verarbeiteten
Daten gespeichert, damit wir unser Newsletter-Angebot optimieren
und auf die Wiinsche der Leser eingehen konnen. Die Daten wer-
den also zur Steigerung der Qualitat und Attraktivitat unseres
Newsletter-Angebots zu steigern.

Rechtsgrundlage fir den Versand des Newsletters und die Analyse
ist Art. 6 Abs. 1 lit. a) DSGVO.

Die Einwilligung in den Newsletter-Versand kdnnen Sie gemaR Art.
7 Abs. 3 DSGVO jederzeit mit Wirkung fir die Zukunft widerrufen.
Hierzu missen Sie uns lediglich iber lhren Widerruf in Kenntnis
setzen oder den in jedem Newsletter enthaltenen Abmeldelink beta-
tigen.

7. Help Scout

Zur Bearbeitung lhrer Anfragen verwenden wir "Help Desk", einen
Dienst der Help Scout Inc., 131 Tremont St, Boston, MA 02111,
USA (nachfolgend bezeichnet als: "Help Scout"). Dabei werden von
Ihnen im Rahmen der Anfrage angegebenen Daten wie Name, E-
Mail-Adresse und Anfrage an Help Scout auf einen Server in den
USA Ubermittelt. Eine Verarbeitung lhrer Daten durch Help Scout
findet nicht statt, wenn Sie unsere Webseite nur informatorisch nut-
zen und keinen Kontakt zu uns aufnehmen.
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6.  Mailing / Newsletter
6.1. Postmark

We use the Postmark product from the service provider Wildbit
LLC, 225 Chest-nut St., Philadelphia, PA, 19106 USA for communi-
cation with customers (such as mailings, newsletters) The basis is a
data processing agreement (Art. 28 GDPR). In this context, we
pass on your name, email address, gender, login data and contract
data to Wildbit LLC.

The legal basis is Art. 6 Par. 1 lit. b GDPR , since the use of Wildbit
LLC is necessary to carry out the contract with our customers.

The security of the data transfer to the USA is ensured, since the
contract with Wildbit LLC contains standard contractual clauses ac-
cording to Art. 46 Paragraph 2 lit. ¢ GDPR, which have been
passed by the EU Commission.

6.2. MailChimp

We offer you the opportunity to register for our free newsletter via
our website.

We use MailChimp, a service of The Rocket Science Group, LLC,
512 Means Street, Suite 404, Atlanta, GA 30318, USA, hereinafter
referred to as "The Rocket Science Group".

Through certification according to the EU-US Privacy Shield the
Rocket Science Group guarantees that it will follow the EU's data
protection regulations when processing data in the United States.

https://www.privacyshield.gov/partici-
pant?id=a2zt0000000TO6hAAG&status=Active

In addition, the Rocket Science Group offers further information
about its data protection practices at
https://mailchimp.com/legal/privacy/

If you register for our free newsletter, the data requested from you
for this purpose, i.e. your email address and, optionally, your name
and address, will be processed by The Rocket Science Group. In
addition, your IP address and the date and time of your registration
will be saved. During the registration process, your consent to re-
ceive this newsletter will be obtained together with a concrete de-
scription of the type of content it will offer and reference made to
this privacy policy.

The newsletter then sent out by The Rocket Science Group will also
contain a tracking pixel called a web beacon. This pixel helps us
evaluate whether and when you have read our newsletter and
whether you have clicked any links contained therein. In addition to
further technical data, such as data about your computer hardware
and your IP address, the data processed will be stored so that we
can optimize our newsletter and respond to the wishes of our read-
ers. The data will therefore increase the quality and attractiveness
of our newsletter.

The legal basis for sending the newsletter and the analysis is Art. 6
Para. 1 lit. a) GDPR.

You may revoke your prior consent to receive this newsletter under
Art. 7 Para. 3 GDPR with future effect. All you have to do is inform
us that you are revoking your consent or click on the unsubscribe
link contained in each newsletter.

7. Help Scout

To process your inquiries, we use "Help Desk", a service provided
by Help Scout Inc., 131 Tremont St, Boston, MA 02111, USA (here-
inafter referred to as: "Help Scout"). The data you provide as part of
the request will be transmitted to Help Scout on a server in the
USA. Your data will not be processed by Help Scout if you only use
our website for information purposes and do not contact us.


https://www.privacyshield.gov/participant?id=a2zt0000000TO6hAAG&status=Active
https://www.privacyshield.gov/participant?id=a2zt0000000TO6hAAG&status=Active
https://mailchimp.com/legal/privacy/
https://www.privacyshield.gov/participant?id=a2zt0000000TO6hAAG&status=Active
https://www.privacyshield.gov/participant?id=a2zt0000000TO6hAAG&status=Active
https://mailchimp.com/legal/privacy/
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Die Ubermittlung dient dem Zweck, Ihre Anfragen schnell und effi-
zient beantworten zu kénnen. Hierin liegt auch unser berechtigtes
Interesse an der Verarbeitung der vorstehenden Daten durch den
Drittanbieter. Rechtsgrundlage ist Art. 6 Abs. 1 lit. f) DSGVO.

Sie kénnen der Erfassung und Weiterleitung personenbezogenen
Daten widersprechen. lhre Einwilligung in die vorbeschrieben Ver-
arbeitung der Daten kdnnen Sie jederzeit widerrufen, etwa indem
Sie uns eine E-Mail Gibersenden. Alternativ kénnen Sie die Einwilli-
gung auch direkt gegenuber Help Scout widerrufen.

Um Help Scout zur Auftragsverarbeitung der tibermittelten Daten
nur entsprechend unserer Weisungen und zur Einhaltung der gel-
tenden Datenschutzvorschriften zu verpflichten, haben wir mit Help
Scout einen Auftragsverarbeitungsvertrag abgeschlossen.

Weitere Informationen zum Datenschutz finden Sie in der Daten-
schutzerklarung und den Nutzungsbedingungen von Help Scout un-
ter

https://www.helpscout.com/company/legal/privacy/

und
https://www.helpscout.com/company/legal/terms-of-service/

8.  Zapier

Zur Konnektivitat von Diensten nutzen wir Funktionen von Zapier
(Zapier, Inc., 548 Market St #62411, San Francisco, CA 94104,
USA).

Grundlage der Datenverarbeitung ist Art. 6 Abs. 1 UAbs. 1 lit. f)
DSGVO das berechtigte Interesse an einer funktionalen Gestaltung
der Websiteangebote.

Mit Zapier besteht eine Vereinbarung tber eine Auftragsverarbei-
tung. Zapier hat sich zudem dem zwischen der EU und den USA
bestehenden ,Privacy Shield“-Abkommen unterworfen:
https://www.privacyshield.gov/partici-
pant?id=a2zt0000000TNk2AAG&status=Active

Zudem bietet Zapier weitergehende Datenschutzinformationen an,
unter
https://zapier.com/privacy/

9. Capsule CRM

Wir speichern Informationen zu unseren Benutzern, Kontakten und
Organisationskontakten im Customer Relationship Management
(CMR) -System ,Capsule CRM*. Capsule CRM wird von Zestia Li-
mited betrieben, einer Gesellschaft mit beschrankter Haftung mit
Sitz in England unter der Nummer 06418281 in 20 Dale St, Man-
chester, M1 1EZ, UK.

Um Zestia Limited zur Auftragsverarbeitung der Gbermittelten Daten
nur entsprechend unserer Weisungen und zur Einhaltung der gel-
tenden Datenschutzvorschriften zu verpflichten, haben wir mit Zes-
tia Limited einen Auftragsverarbeitungsvertrag abgeschlossen.

Die Sicherheit der Datenweitergabe nach England ist sichergestellt,
da der Vertrag mit Zestia Limited Standardvertragsklauseln nach
Art. 46 Abs. 2 lit. c DSGVO enthalt, die von der EU-Kommission
verabschiedet worden sind.

Grundlage der Datenverarbeitung ist Art. 6 Abs. 1 UAbs. 1 lit. f)
DSGVO das berechtigte Interesse an einem wirtschaftlichen Betrieb
unseres Dienstleistungsangebots.

Privacy Policy of Capsule CRM
https://capsulecrm.com/terms/

10. FastSpring

Bestellungen werden iber FastSpring (Bright Market, LLC d/b/a
FastSpring, 801 Garden Street, #201, Santa Barbara, CA 93101,
USA) abgewickelt.

Die von Ihnen bei der Bestellung gemachten Angaben werden von
FastSpring verarbeitet und an uns nach erfolgtem Zahlungseingang
Ubermittelt. Wir erhalten Zugriff auf die Produktnummer und be-
stellte Anzahl, Ihren Namen und Ihre Adresse, Ihre E-Mail-Adresse,
lhre Telefonnummer, sowie die FastSpring Bestellnummer. Wir er-
halten keinen Zugriff auf die Details zum Zahlungsvorgang, bei-
spielsweise Kontonummern oder Kreditkartennummern. Diese Da-
ten werden von uns nur zweckgebunden, soweit es fiir die
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The purpose of the transmission is to be able to answer your inquir-
ies quickly and efficiently. This also includes our legitimate interest
in the processing of the above data by the third party provider. The
legal basis is Article 6, Par 1, lit. f) GDPR.

You can object to the collection and forwarding of personal data.
You can revoke your consent to the processing of the data de-
scribed above at any time, for example by sending us an email. Al-
ternatively, you can revoke your consent directly to Help Scout.

In order to oblige Help Scout to process the transmitted data only in
accordance with our instructions and to comply with the applicable
data protection regulations, we have concluded an data processing
agreement with Help Scout.

Further information on data protection can be found in the data pro-
tection declaration and the terms of use of Help Scout at

https://www.helpscout.com/company/legal/privacy/

und
https://www.helpscout.com/company/legal/terms-of-service/

8.  Zapier

For connectivity of services, we use functions from Zapier (Zapier,
Inc., 548 Market St #62411, San Francisco, CA 94104, USA)

The basis for data processing is Art. 6 para. 1 UAbs. 1 lit. f) DSGVO
the legitimate interest in a functional design of the website offers.

There is an agreement with Zapier on order processing. Zapier has
also submitted to the "Privacy Shield" agreement between the EU
and the USA:

https://www.privacyshield.gov/partici-
pant?id=a2zt0000000TNk2AAG&status=Active

Zapier also offers further information on data protection, at

https://zapier.com/privacy/

9. Capsule CRM

We store information about our users, contacts, and organizational
contacts in the Customer Relationship Management (CMR) system
“Capsule CRM". Capsule CRM is operated by Zestia Limited, a lim-
ited liability com-pany incorporated in England under number
06418281, located at 20 Dale St, Manchester, M1 1EZ, UK.

In order to oblige Zestia Limited to process the transmitted data
only in accordance with our instructions and to comply with the ap-
plicable data protection regulations, we have concluded an data
processing agreement with Zestia Limited.

The security of the data transfer to England is ensured, since the
contract with Zestia Limited contains standard contractual clauses
according to Art. 46 Paragraph 2 lit. ¢ GDPR, which have been
passed by the EU Commission.

The basis of the data processing is Art. 6 Para. 1 Subsection 1 lit. f)
GDPR, the legitimate interest in an economic operation of our range
of services.

Privacy Policy of Capsule CRM
https://capsulecrm.com/terms/

10. FastSpring

Orders are processed via FastSpring (Bright Market, LLC d/b/a
FastSpring, 801 Garden Street, #201, Santa Barbara, CA 93101,
USA).

The information you provide when placing an order will be pro-
cessed by FastSpring and sent to us after payment is received. We
will have access to the product number and quantity ordered, your
name and address, e-mail address, phone number, and FastSpring
order number. We do not have access to the details of the payment
process, such as bank account or credit card numbers. We will only
use this information for the purpose of processing your order and
answering your related customer inquiries.
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Abwicklung der Bestellung und zur Beantwortung lhrer diesbezligli-
chen Kundenanfragen erforderlich ist, verwendet.

Grundlage der Datenverarbeitung ist Art. 6 Abs. 1 UAbs. 1 lit. f)
DSGVO das berechtigte Interesse an einem wirtschaftlichen Betrieb
unseres Dienstleistungsangebots.

Durch die Zertifizierung nach dem EU-US-Datenschutzschild (,EU-
US Privacy Shield“) garantiert FastSpring, dass die Datenschutz-
vorgaben der EU auch bei der Verarbeitung von Daten in den USA
eingehalten werden.

https://www.privacyshield.gov/partici-
pant?id=a2zt0000000PC9JAAW &status=Active

Zudem bietet FastSpring weitergehende Datenschutzinformationen
an, unter
https://fastspring.com/risk-management-and-compliance/gdpr/

11. Werbung

Diese Webseite ist mit CMI Marketing, Inc., d/b/a a Raptive (“Rap-
tive”) zum Zwecke der Platzierung von Anzeigen auf der Webseite
verbunden. Raptive sammelt und verwendet bestimmte Daten zu
Werbezwecken. Um mehr Uiber die Datennutzung von Raptive zu
erfahren, klicken Sie hier:
https://cafemedia.com/publisher-advertising-privacy-policy
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The basis of the data processing is Art. 6 Para. 1 Subsection 1 lit. f)
GDPR, the legitimate interest in an economic operation of our range
of services.

By certification according to the EU-US Privacy Shield, FastSpring
guarantees that the data protection requirements of the EU are also
met when processing data in the USA

https://www.privacyshield.gov/partici-
pant?id=a2zt0000000PC9JAAW &status=Active

FastSpring also provides additional privacy information at

https://fastspring.com/risk-management-and-compliance/gdpr/
11. Advertising

This Site is affiliated with CMI Marketing, Inc., d/b/a Raptive (“Rap-
tive”) for the purposes of placing advertising on the Site, and Rap-
tive will collect and use certain data for advertising purposes. To
learn more about Raptive’s data usage, click here:

https://www.cafemedia.com/publisher-advertising-privacy-policy
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